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1. OBJETIVO

Gestionar y solucionar los requerimientos e incidencias relacionadas con las tecnologias de la informacién y las telecomunicaciones (TIC) de
manera integral a través de la recepcion, atencion y tramite de mantenimientos, solicitudes de informacion e incidentes de conectividad dando
cumplimiento a los niveles de servicio establecidos y a las politicas de seguridad de la informacién con el fin de prestar un servicio de soporte
efectivo a los recursos tecnoldgicos de la entidad garantizando la continuidad del servicio y el 6ptimo funcionamiento de los mismos.

2. ALCANCE

Inicia con la recepcién de las solicitudes, requerimientos e incidentes, continla con la atencién y tramite, finaliza con la solucién del reporte.

3. AMBITO DE APLICACION

Todos los procesos y procedimientos del nivel central como desconcentrado y fondos adscritos.

4. BASE DOCUMENTAL

Manual mesa de ayuda
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Guia: “Borrado seguro de la informacion” (STGUO02)

Formato: “Hoja de Vida mantenimiento equipos tecnolégicos administrativos” (STFT01)
Formato: “Autorizacion para actualizacion y/o formateo de equipos administrativos” (STFT08)
Informes de seguimiento
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5. BASE LEGAL

Norma (numero y fecha) Directriz legal

La funcién administrativa esta al servicio de los intereses generales y se desarrolla con fundamento

Constitucion Politica de Colombia de en los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad.

1991, articulo 209.

Define los lineamientos, instrumentos y plazos de la estrategia de Gobierno en Linea para garantizar
el maximo aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones, con el fin
de contribuir con la construccion de un Estado abierto, mas eficiente, mas transparente y mas parti-
cipativo y que preste mejores servicios con la colaboracién de toda la sociedad.

Decreto 2573 de 2014. Por el cual se es-
tablecen los lineamientos generales de la
Estrategia de Gobierno en linea.

Funci | ia de Informatica.
Decreto 1010 de 2000. Articulo 41, Ge- || "¢ones de la Gerencia de Informatica

rencia de Informatica

Por la cual se adopta la Politica de Seguridad de la Informacién de la Registraduria Nacional del
Estado Civil y se dictan otras disposiciones

Resolucién 3308 de 2024

6. DEFINICIONES

ANS: Son acuerdos de niveles de servicio o Service Level Agreement (ANS), estos acuerdos suelen ser estaticos y definidos en el momento de
la negociacion del contrato con el proveedor de servicio o ISP (Internet Service Provider), con el objeto de fijar el nivel acordado para la calidad
y prestacion de dicho servicio, los cuales pueden ser:

e Bajo: Presenta afectacion de dispositivos que no son de mision critica o de forma aislada a los subsistemas
e Medio: Presenta afectacion de un dispositivo de mision critica sin afectar el correcto funcionamiento de los subsistemas.
e Alto: Presenta afectacion a un sistema de mision critica que puede generar indisponibilidad de los servicios.

Borrado Seguro: Método de borrado de archivos basado en software cuya funcion es sobrescribir los datos con el propésito de destruir com-
pletamente todos los datos electrénicos que residen en una unidad de disco duro u otros medios de almacenamiento.
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Escalamiento: Se refiere al movimiento de ticket entre agentes, con el fin de brindar solucién a los requerimientos en el nivel de soporte técnico
especializado. En el escalamiento se documentara los avances de la gestion realizada.

Estado del Ticket: Indica su posicion en las fases previas a su finalizacién de acuerdo a la gestion realizada por el agente de mesa de ayuda,
los cuales pueden ser:

¢ NUEVO: Es el estado predeterminado que se aplica al crear o insertar un ticket. No se puede volver a asignar este estado a un ticket una
vez que lo haya cambiado.
ESPERA: El ticket esta en la cola y se puede empezar a trabajar en él

e ABIERTO/ASIGNADO: Significa que la solicitud ha sido asignada a un agente que esta trabajando para resolverla.
PENDIENTE: El ticket est4 pendiente de una accion, es decir el tratamiento del problema, incidente o solicitud esta sujeto a un factor
exterior. Por ejemplo, el trabajo no puede continuar hasta que se reciba un repuesto.

e RESUELTO: EIl problema es solucionado o la solicitud es contestada. El usuario que report6 el problema o solicitud debe verificar y
aseverar que el caso se ha resuelto.

e CERRADO: Una vez que el usuario que reporté el problema o solicitud ha confirmado que el problema esta resuelto, el caso puede ser
cerrado. Si la confirmacidon no se recibe dentro de las 3 notificaciones siguientes a la solucion, el caso pasara al estado “CERRADO”
automaticamente. Asi mismo, este estado es un archivo histérico y su estado no se puede cambiar.

Falla: Cuando existe una afectacion del servicio u/o defecto de un componente tecnolégico

Incidente: Se refiere a cualquier tipo de falla, evento o degradacion que cause e impida parcial o completamente la prestacion de un servicio de
TI.

Impacto: Hace referencia al impacto potencial que un problema sin resolver tiene sobre la estabilidad de la organizacién, para continuar efecti-
vamente con sus actividades o suministrar sus servicios. Por ejemplo, la caida de un servidor que da soporte a un gran nimero de clientes o
usuarios se puede considerar que tiene un impacto critico en la empresa. Los niveles de impacto estimados son los siguientes: Menor, Moderado,
Significativo y Extenso
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ITIL: (IT Infraestructure Library) Conjunto de mejores practicas para la administracion de servicios de TI; son técnicas y modelos de gestion de
procesos, que ayudan a las organizaciones a mantener el control, la operacién y administracion de los recursos y servicios de TI, con el fin de
minimizar riesgos, reducir costos y asegurar mas tiempo de disponibilidad de sus servicios, logrando asi una visién clara, confiable, adaptable,
flexible y mejora continua de los servicios y procesos de la Organizacién.

KPI: (Key Performance Indicators) Indicadores Clave de Desempefio, miden el nivel del desempefio de un proceso, enfocandose en el "como"
e indicando el rendimiento de los procesos, de forma que se pueda alcanzar el objetivo fijado.

OLA: (Operating Level Agreement): Acuerdo del Nivel de Operacién. EI OLA es un documento interno de la organizacion donde se especifican
las responsabilidades y compromisos de los diferentes departamentos de la organizacién Tl en la prestacion de un determinado servicio

Promesas de valor: Satisfacer las necesidades y expectativas razonables de nuestros clientes a partir del ofrecimiento de soluciones que
cumplan con todos los requerimientos tanto legales como genéricos, a través de la prestacion de un servicio eficaz, apoyados de un equipo
humano competente y comprometido hacia la satisfaccion del cliente, utilizando herramientas tecnolégicas y mejorando continuamente los pro-
cesos.

Requerimiento: Se considera un requerimiento cuando un usuario solicita un servicio y/o soporte técnico.

RFC: Es una solicitud formal para la implementacion de un Cambio u/o registro que contiene toda la informacion requerida para aprobar el
Cambio solicitado.

RMA: Return Merchandise Authorization (autorizacién de devolucion de mercancia). Es una parte del proceso de devolucion de un producto
con el fin de recibir un reembolso, reemplazo o reparacion de este durante el periodo de garantia.

Soporte Técnico: Apoyo que se otorga al usuario final, cuando se presenta una afectacion, evento o incidente que interrumpe la operacién
diaria de sus labores, brindando asi una solucion integral frente a la situacion y/o falla reportada.

TIC: Se refiere a las Tecnologias de Informacién y Comunicacion

Pagina 4 de 17

Formato aprobado: 09/08/2019 - versién n. ° 1


http://www.monografias.com/trabajos14/control/control.shtml
http://www.monografias.com/trabajos36/administracion-y-gerencia/administracion-y-gerencia.shtml
http://www.monografias.com/trabajos4/refrec/refrec.shtml
https://es.wiktionary.org/wiki/devoluci%C3%B3n
https://es.wikipedia.org/wiki/Mercanc%C3%ADa

hal © UNY »-
|ORGANIZACION ELECTORAL
B e

REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

PROCESO

SOPORTE TECNICO

CcODIGO

STPDO02

PROCEDIMIENTO

APOYO TECNICO A INFRAESTRUCTURA
TECNOLOGICA REMOTA Y EN SITIO

VERSION

Ticket: Es un archivo o dato numérico contenido y generado en el sistema de seguimiento que contiene informacion acerca de intervenciones a
los incidentes reportados por un usuario final a la mesa de ayuda de soporte técnico.

Tiempos de respuesta: Tiempo maximo para contactar al usuario personalmente o via telefénica, después de haber solicitado un servicio o

soporte técnico.

Tiempo de solucién del servicio: Tiempo estipulado para la solucién del servicio

UC: (Contrato de apoyo) Es un contrato escrito que se realiza entre la gestién de niveles de servicio y un proveedor externo para la entrega de
los servicios que soportan los ANS entre la organizacion de Tl y el negocio.

7. POLITICAS DE OPERACION

1. Los servicios de soporte técnico solo se proporcionaran a equipos, periféricos y servicios que hagan parte de la RNEC.

2. Todas las solicitudes para el otorgamiento de Servicios de Soporte se levantaran via telefonica, via e-mail, y/o a través del servi-
cio de correspondencia de la entidad.

3. En caso de que el usuario requiera una copia de respaldo de la informacion contenida en el equipo, se podra realizar en un medio
magnético y seréa responsabilidad del usuario final la custodia de la informacién.

4. Se atenderan Unicamente los requerimientos registrados mediante un consecutivo de ticket en la mesa de ayuda.

5. Todo ticket creado y/o registrado en la herramienta de gestion debe cumplir con un ciclo de estados, desde la solicitud del requerimiento
hasta su cierre a satisfaccion, asi como contar con una prioridad asignada.

6. El personal profesional, técnico o analista de sistemas sera el encargado de gestionar los servicios solicitados a través de los medios
establecidos en la actividad 2, a su vez es el responsable de garantizar el tramite de todas las solicitudes, incidentes y requerimientos
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10.

reportados a la mesa de ayuda, generar andlisis y reportes que lleven a la mejora continua de los procedimientos de resolucién de
incidentes y solicitudes.

El Profesional de Soporte Especializado, es el responsable de garantizar, hacer seguimiento a los incidentes o solicitudes escalados a
proveedores, y confirmar si la solucion brindada es acorde a la solicitud realizada por el usuario.

Los Coordinadores de: Soporte Técnico y Telecomunicaciones, Desarrollo y Programacion, Soporte Técnico de Registro Civil y la Identi-
ficacion y Sede Electrénica e Intranet son los responsables de realizar seguimiento al cumplimiento de los ANS pactados.

Los NIVELES DE ESCALAMIENTO estaran determinados por:

Nivel 1: Se denomina soporte técnico de primer nivel al grupo que proporciona asistencia fisica y/o remota a reportes relacionados con
equipos de computo, impresion, conectividad, aplicaciones, gestion de usuarios entre otros.

Nivel 2: Grupo de especialistas encargados de brindar soporte técnico especializado a los incidentes reportados a la mesa de ayuda.

Nivel 3: Grupo de proveedores que brindan soporte a requerimientos que no fueron solucionados en nivel 1y 2, que hacen parte del
tramite de garantias de los componentes y servicios afectados.

El borrado seguro de los equipos de coémputo administrativos se realizara siempre y cuando la informacién contenida sea de caracter
legal y reservado para la entidad y bajo las condiciones establecidas en la Guia de borrado seguro.
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8. DESCRIPCION DEL PROCEDIMIENTO
PUNTO DE | REGISTRO Y/O
ACTIVIDAD TIEMPO RESPONSABLE CONTROL DOCUMENTO
Realizar reporte de requerimiento
El usuario mediante el servicio telefénico de la mesa de ayuda, a . .
. - . 15 minutos Usuario
través del correo electronico o gestor documental designado, repor-
tard el problema presentado para que de esta manera sea gestio-
nado y atendido.
Recibir y registrar el requerimiento
- : - . . Ticket - Herra-
Una vez recibido y analizado el requerimiento este se ingresa en la , . Herramienta .

: - ) : . Servidor desig- S mienta de ges-
herramienta de gestion designado por la entidad, donde se esta- 20 minutos de gestion y 2 ;
blece el nivel de servicio (ANS), el estado y la asignacion; para que nado para la seguimiento tion y segui-

' ' Mesa de Ayuda miento

de esta forma se genere el ticket por medio del cual sera atendida
la solicitud.

Atender el requerimiento (soporte primer nivel).

Si el requerimiento es allegado via telefénica, el servidor | designado
para la atencion indicara de manera explicita y remota al usuario
para la atencion y solucién a su requerimiento.

Si el requerimiento es allegado via correo electrénico o gestor docu-
mental; se informara al usuario por este mismo medio el numero del
ticket que le fue asignado y el estado de atencién de su solicitud.

De acuerdo con
los ANS

Servidor desig-
nado para la
Mesa de Ayuda

Herramienta
de gestiény
seguimiento

Herramienta de
gestion y sequi-
miento
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PUNTO DE | REGISTRO Y/O

ACTIVIDAD

TIEMPO

RESPONSABLE

CONTROL

DOCUMENTO

Posterior a ello se establece comunicacion con el usuario para indi-
car la atencién del requerimiento.

¢El requerimiento fue atendido?
SI: Continda con la actividad 5
NO: Continlla con la actividad 6

Documentar y cerrar ticket

El Servidor designado que se encuentre atendiendo el requerimiento
reportard en la herramienta de gestion designada el estado del ti-
cket, dando por terminado el tramite frente al usuario e informando
por correo electrénico o gestor documental el cierre del mismo.

Adicionalmente en caso de presentarse una modificacion o cambio
del componente afectado se debera registrar en el formato corres-
pondiente.

De acuerdo con
los ANS

Servidor desig-
nado para la
Mesa de Ayuda

Reporte de la
herramienta
de gestiony
seguimiento

Correo electro-
nico de notifica-
cién - Ticket

Brindar soporte al usuario en sitio (primer nivel).

El Servidor designado para la atencién de la solicitud se desplazara
al sitio (oficinas centrales) donde se requiere la atencion de la soli-
citud (servicios ofimaticos, configuracion de usuario, verificacion
puntos de red entre otros) para brindar la solucién de acuerdo con
el tipo de soporte.

De acuerdo con
los ANS

Servidor desig-
nado para la
Mesa de Ayuda

Herramienta
de gestiény
seguimiento.
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PUNTO DE | REGISTRO Y/O
# ACTIVIDAD TIEMPO RESPONSABLE CONTROL DOCUMENTO
¢El requerimiento fue atendido?
7 | Sl: Contintia con la actividad 5
NO: Continda con la actividad 8
¢El equipo requiere ser actualizado y/o formateado?
8 |Sl: Continva con la actividad 9
NO: Continta con la actividad 10
Formato Auto- Hoja de vida
. o rizacion ac- -
Realizar actualizacion y/o formateo Servidor desia- | tualizacion v/o mantenimiento
El Servidor designado del caso realizara la actualizacion correspon- . g YOl de equipos tec-
9|5 ) . ) 3 dias nado para la formateo de . .
diente y en caso de ser requerido procedera a realizar el formateo . noldgicos admi-
. Mesa de Ayuda | equipos de . :
del equipo. compULO nistrativos
(STFT08) (STFTO1)
¢El requerimiento fue atendido?
10 ;. Regresa a la actividad 5
NO: Continda con la actividad 11
Escalar requerimiento (segundo nivel) Servidor desig- | Registro de la
De acuerdo con nado para la justificacion Herramienta de
11 | El Servidor designado que se encuentra atendiendo el caso escala los ANS Mesa de Ayuda | del escala- 6N Y
el requerimiento al segundo nivel de servicio y registra la justificacién miento en el | 9% Ot yTS.eEut
del escalamiento en la herramienta de gestion y seguimiento, infor- repositorio de- miento. Ticke
mando nuevamente al usuario el estado del ticket. signado
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# ACTIVIDAD TIEMPO RESPONSABLE E%%E%gf RDES(;[SJTMRE?\HYQD

Brindar atencion al requerimiento

Servidor desig-

El Servidor designado que se encuentra atendiendo el caso evaluara D d nado en la herra-
12 | las condiciones de la solicitud. En este segundo, nivel se ofrece un € ?()C;J(XN% CON 1 mienta de ges-

soporte mas especializado que incluye asistencia telefénica espe- tion y segui-

cializada o visita de campo de ser requerido. miento.

¢El requerimiento fue atendido?
13 | Si: Regresa a la actividad 5

NO: Continua con la actividad 14

Escalar requerimiento (tercer nivel) R_egl_sf[ro d_(? la

justificacion

El Servidor designado que se encuentra atendiendo el caso escala| De acuerdo con | Servidor desig- dgl escala- C_:orr.eo _eleqtro—
14 ha ) . . miento en la | nico institucional

el requerimiento al tercer nivel de servicio (proveedores) y registra los ANS nado para la herramienta enviado

la justificacion del escalamiento en la herramienta de gestion y se- Mesa de Ayuda de gestion

guimiento, informando nuevamente al usuario el estado del ticket. seg%imientg

Solicitar servicio al proveedor
15 | El proveedor revisara las condiciones que soportan la garantia o el De acuerdo con Proveedor Cgir(r:((e)o/ ((a)lﬁgitgo-

soporte solicitado, bajo la coordinacion del personal especializado
de la mesa de ayuda para dar solucion al requerimiento.

los ANS
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PUNTO DE | REGISTRO Y/O
# ACTIVIDAD TIEMPO RESPONSABLE CONTROL DOCUMENTO
Realizar borrado seguro a equipos de computo
Para la entrega del equipo al proveedor se realizara borrado seguro . :
para los siguientes casos: Sir;/éci)or glelg' Hoja de vida
- Cuando por efectos de garantia sea necesario retirar el disco 0P . mantenimiento
) ; : Coordinador de | Guia borrado :
16 duro o todo el equipo de computo de la entidad. . - de equipos tec-
. : . 2 dias Soporte Técnico seguro o :
- Cuando los equipos sean dados de baja por obsolescencia y ; noldgicos admi-
. i : . y Telecomunica- | (STGUO02) . .
la informacion contenida sea de caracter legal y reservado ciones nistrativos
para la entidad. (STFTO1)
- Cuando se realiza analisis al disco duro y este indica dafio se
debe realizar borrado magnético y/o destruccion.
Hacer efectiva la garantia : .
' v garanti Servidor desig- | Informe de se-
L . . De acuerdo con nado para la guimiento / Informe de se-
17 | El proveedor realizara el mantenimiento correctivo del componente . L
. L . los ANS Mesa de Ayuda / | correo electré- guimiento
tecnolégico o del servicio reportado conforme a los tiempos (ANS) .
Proveedor nico
pactados.
Correo Elec-
Realizar seguimiento Servidor desig- | tronico/He- | | ¢ 40 ga
18 De acuerdo con nado para la rramienta de guimiento
Solicitar avances de seguimiento acorde a los ANS pactados. los ANS Mesa de Ayuda | gestiony se-

guimiento
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NO: Regresar 15
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PUNTO DE | REGISTRO Y/O
# ACTIVIDAD TIEMPO RESPONSABLE CONTROL DOCUMENTO
¢El servicio fue atendido y solucionado por el proveedor?
19 | Si: Continua con la actividad 20
No: Regresa a la actividad 18
Entrega del servicio por el proveedor Servidor desig-
. i . De acuerdo con nado para la Correo Elec- | Informe de Se-
20 | Una vez atendido el servicio por el proveedor, se programa el recibo - L
. o i e S ? . los ANS Mesa de tronico guimiento
a satisfaccién previa verificacion y validacion de funcionamiento
Ayuda/Proveedor
Programar instalacién Servidor desig-
21 El Servidor designado realiza plan de trabajo para la configuracion, | De acuerdo con nado para la
instalacion y puesta en marcha del servicio o componente afectado los ANS Mesa de Ayuda
con el usuario.
Verificary validar funcionamiento Servidor desig- | Herramienta | Correo electro-
22 S liza | ificacién del to funci iento del - D q nado para la de gestiony | nico de notifica-
e realiza la verificacion del correcto funcionamiento del servicio o | De acuerdo con | \roco de Ayuda | seguimiento cién - Ticket
componente afectado de acuerdo con la falla reportada por el usua- los ANS
rio inicial.
¢El requerimiento fue atendido?
23

9. FLUJOGRAMA
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usuario en sitio (primer
nivel)

lmo

Ir a la actividad
Mo :

8. el equipo
requiere ser

formateado?

Ir a la actividad

S

Ir 3 la actividad
5. Documentar y Mo

cerrar el ticket. @

requerimiento
fue atendido?

Ir a la actividad

O

51

Ir a la actividad

5. Realizar
actualizacion
v/o formateo

10. éel
requerimiento
fue atendido?

do

Ir a la actividad

€S
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o regquerimiento

11. Escalar

(segundo nivel)

\
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VERSION

12. Brindar
atencidn al
requerimiento

proveedor?
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19 . ¢El servicio
fue atendido vy
solucionado por el

NO

13. el
requerimiento
fue atendido?

Ir a la actividad Ir a la actividad

' equipos de

16. Realizar
borrado seguro a

computo

14. Escalar 15. Solicitar
requerimiento servicio al
(tercer nivel) proveedor
F
12. Realizar

oRlG

seguimiento

17. Hacer efectiva
la garantia

Ir a la actividad

Mo 20. Entrega del
servicio por el

proveedor

h J

21. Programar
= instalacién

validar

22. Verificary

funcionamiento

Ir a Ia actividad
No

23. ¢éE
requerimiento
fue atendido?

Sl l NO

Ir a = actividad Ir a la actividad
Mo
@ No@
¥
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CcODIGO STPDO02

(0K

CAREINY -
(GANIZACION ELECTORAL
B
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10. ANALISIS DE GESTION

Realizar reporte de requerimiento 15 minutos

Recibir y registrar el requerimiento 30 minutos

Atender el requerimiento. (Soporte primer nivel)

De acuerdo con los ANS

Documentar y cerrar ticket

De acuerdo con los ANS

Brindar soporte al usuario en sitio (Primer nivel)

De acuerdo con los ANS

Actualizacion y/o formateo

3 dias

Escalar requerimiento (Segundo nivel)

De acuerdo con los ANS

Brindar atencién al requerimiento

De acuerdo con los ANS

Escalar requerimiento (Tercer nivel)

De acuerdo con los ANS

Solicitar servicio al proveedor.

De acuerdo con los ANS

Realizar borrado seguro

De acuerdo con los ANS

Hacer efectiva la garantia

2 dias

Realizar seguimiento

De acuerdo con los ANS

Entrega del servicio por el proveedor

De acuerdo con los ANS

Programar instalacién

De acuerdo con los ANS

Verificar y validar funcionamiento

De acuerdo con los ANS
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11. ANEXOS
N.A.

12. CONTROL DE CAMBIOS

ASPECTOS QUE CAMBIARON EL DOCUMENTO

RESPONSABLE DE LA
SOLICITUD DEL CAMBIO

FECHA DEL CAMBIO
DD/MM/AAAA

VERSION

Creacion proceso y procedimiento nuevo

Gerente de Informatica

19/08/2016

0

Ajuste Punto 4. Base Documental

Gerente de Informética

04/01/2019

1

Actualizacion del Punto 4. Base Documental
Actualizacion del Punto 6. Definiciones
Actualizacién del Punto 7. Politicas de Operacion

Actualizacién del Punto 9. Flujograma
Actualizacion del Punto 10. Andlisis de Gestion

Actualizacién del Punto 8. Descripcion del Procedimiento

Gerente de Informética

28/12/2021

Actualizacién del punto 1. Objetivo
Actualizacién del punto 2. Alcance
Actualizacién del Punto 5. Base legal
Actualizacién del Punto 6. Definiciones

Actualizacién del Punto 9. Flujograma
Actualizacion del Punto 10. Andlisis de Gestion

Actualizacién del Punto 8. Descripcion del procedimiento

Gerente de Informética

02/04/2024

Actualizacion del Punto 4. Base Documental
Actualizacién del Punto 5. Base legal
Actualizacion del Punto 6. Definiciones

Actualizacién del Punto 8. Descripcion del procedimiento

Gerente de Informética

25/06/2024
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