PROCESO

GESTION DE SOFTWARE

CODIGO

GSPDO02

8 TN
lgmulgc{lon;ggmnu,
S L

REG]STRADURiA PROCEDIMIENTO

NACIONAL DEL ESTADO CIVIL

ADMINISTRACION TECNICA DE SOFTWARE

VERSION

1. OBJETIVO

Mantener actualizado el inventario de software que se encuentren dentro del Centro de Computo de la Gerencia de Informatica mediante la
ejecucion de tareas, de manera que el usuario cuente con las herramientas necesarias para el cumplimiento de las labores asignadas.

2. ALCANCE

Inicia con la programacion de tareas, contindia con la ejecucion y finaliza con el portafolio de aplicativos actualizado y disponible para el usuario

final.

3. AMBITO DE APLICACION

Todos los procesos y procedimientos tanto del nivel central como desconcentrado y fondos adscritos.

4. BASE DOCUMENTAL

Formato “Copia de respaldo” (STFT03)
Documento DRP GI.

Formato “Acta de reuniones y compromisos” (SGFT03)

Formato “Inventario sistemas de informacion” (GSFT06)

Formato “Formato salida y/o entrega de medios de respaldo” (STFT04)
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5. BASE LEGAL

Norma (numero y fecha)

Directriz legal

Constitucién Politica de Colombia La funcion administrativa esta al servicio de los intereses generales y se desarrolla con fundamento en
de 1991, articulo 209 los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad.

Gerencia de Informatica

Decreto 1010 de 2000. Articulo 41. Funciones de la Gerencia de Informéatica.

Decreto 2573 de 2014, “por el cual se | Define los lineamientos, instrumentos y plazos de la estrategia de Gobierno en Linea para garantizar el
establecen los lineamientos generales | maximo aprovechamiento de las tecnologias de la informacién y las comunicaciones, con el fin de
de la Estrategia de Gobierno en linea”. | contribuir a la construccidon de un Estado abierto, mas eficiente, mas transparente y participativo y que
preste mejores servicios con la colaboracion de toda la sociedad.

Resolucion 4173 del 2016, “por la Aplica toda la norma.
cual se derogan las resoluciones
13829 de dic 12 de 2011 y 9025 de
oct. 30 de 2012, generando nuevas
politicas de seguridad de la
informacion”.

6. DEFINICIONES

Aplicativo: programa informatico disefiado para facilitarle al usuario realizar un determinado tipo de trabajo. Posee ciertas caracteristicas que lo
diferencian de un sistema operativo (que hace funcionar al ordenador), de una utilidad (que realiza tareas de mantenimiento o de uso general) y de
un lenguaje (con el cual se crean los programas informaticos). Puede ser usado en cualquier instalacién informatica sin importar la tarea que ejecute

(o que lleve a cabo).

Backup: copia total o parcial de informacion importante como respaldo frente a eventualidades. El backup debe guardarse en un soporte de
almacenamiento diferente del original para evitar que un fallo pueda estropear el original y la copia.

Pagina 2 de 12




PROCESO GESTION DE SOFTWARE CODIGO GSPDO02

REGISTRADURFA | PROCEDIMIENTO ADMINISTRACION TECNICA DE SOFTWARE VERSION 5
NACIONAL DEL ESTADO CIVIL

Failback: Es la restauracion de un sistema en un estado de tolerancia a fallos (failover) para que vuelva a su estado original (antes de producirse
el fallo).

Failover: es un modo operativo de respaldo en el que un componente secundario asume las funciones de un componente del sistema cuando el
componente principal deja de estar disponible, ya sea por falla o por tiempo de inactividad programado.

Mantenimiento: es la modificacion posterior a la entrega de un producto recientemente implementado, a fin de corregir errores, mejorar su
rendimiento u otros atributos. Puede requerir mas tiempo que el desarrollo inicial del software. Es posible que haya que incorporar cédigo que no
se ajusta al disefio original con el objetivo de solucionar un problema o ampliar la funcionalidad para los usuarios.

Plan de contingencia: conjunto de medidas encaminadas a restaurar el funcionamiento normal de una actividad tras la alteracién producida por
un accidente.

Software: sistema informatico que comprende el conjunto de los componentes l6gicos necesarios que hacen posible la realizacién de tareas
especificas, en contraposicidén a los componentes fisicos, que son llamados hardware.

Servidor: es una aplicacion en ejecucién (software) capaz de atender las peticiones de un cliente y devolverle una respuesta.

Usuario: en sentido general, un usuario es un conjunto de permisos y de recursos (o dispositivos) a los cuales se tiene acceso. Es decir, un usuario
puede ser tanto una persona como una maquina, un programa, etc.

DRP: plan de recuperaciéon de desastres.

7. POLITICAS DE OPERACION

1. No se permite la instalacion de software que viole las leyes de propiedad intelectual y derechos de autor. La Gerencia de Informatica debe
desinstalar cualquier software ilegal y registrar este hecho como un incidente de seguridad que debe ser investigado.

2. No estan permitidas las instalaciones ni actualizaciones que no registren control de cambios, ni bajo la coordinacion de desarrollador sobre
el cual estén registrados los derechos de autor.

Pagina 3 de 12



https://es.wikipedia.org/wiki/Mantenimiento_de_software
https://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
https://es.wikipedia.org/wiki/Hardware
https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Permisos_de_acceso_a_archivos
https://es.wikipedia.org/w/index.php?title=Recurso_(inform%C3%A1tica)&amp;action=edit&amp;redlink=1
https://es.wikipedia.org/wiki/Hardware

PROCESO

GESTION DE SOFTWARE

CODIGO

GSPDO02

e AR
&onohwlg{C;ON'l!gcronAL,
e L

PROCEDIMIENTO

ADMINISTRACION TECNICA DE SOFTWARE

REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

VERSION

3. Lafrecuenciay periodicidad de las copias de respaldo se determinaran en funcion de las necesidades y teniendo en cuenta la planificacion
vigente.
4. Las ventanas de mantenimiento se llevaran a cabo en horarios que afecten en lo mas minimo la disponibilidad y bajo condiciones
controladas.
8. DESCRIPCION DEL PROCEDIMIENTO
PUNTO DE REGISTRO Y/O
o
n. ACTIVIDAD TIEMPO RESPONSABLE CONTROL DOCUMENTO
1 |Actualizar el inventario de aplicativos de la Gerencia 30 dias Coordinador de Correo Formato “Inventario
de Informatica Desarrollo y electronico | sistema de informacion”
. _ o Programacion (GSFTO06)
Durante la Ultima semana del mes vencido, se actualizara
en el inventario el estado de los aplicativos con los que
cuenta la entidad para el cumplimiento de sus procesos
misionales y administrativos.
2 | ¢Los aplicativos se encuentran incluidos en el DRP?
Si: ir a la actividad n.° 3
No: ir a la actividad n.° 4
3 | Programar actividades y responsables Mensual Coordinador de Correo Formato “Inventario
Desarrollo y electrénico | sistema de informacion”

Mediante reuniones de seguimiento y control se verifica la
disponibilidad de los aplicativos de la Gerencia de
Informatica y se asignan las tareas y responsables para
cada una de ellas.

Programacion

(GSFT06)

Formato “Acta de
reuniones y
compromisos”
(SGFTO03)
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PUNTO DE REGISTRO Y/O
n.o ACTIVIDAD TIEMPO RESPONSABLE CONTROL DOCUMENTO
4 | Actualizar plan de recuperacion ante desastres (DRP) 3 dias Coordinador de Documento Correo electrénico
Desarrollo y DRP Gl. institucional
Se realizardn mesas de trabajo entre los administradores Programacion
de las aplicaciones y el aliado tecnolégico para incluirlas Formato “Acta de
dentro del DRP y establecer las estrategias de reuniones y
recuperacion y asi responder ante una crisis y restaurar compromisos”
dichas aplicaciones dentro de un tiempo determinado (SGFTO03)
después de una interrupcion, que pueda poner en riesgo
los sistemas de informacion y la operatividad cotidiana de
los procesos de la entidad.
5 | Verificar recursos asignados Permanente Funcionario Correo Formato
designado de la electrénico “Copia de respaldo”
A través de la revision de disponibilidad de los recursos Coordinacion de (STFTO3)
asignados para la operacién, se realizara la validacion de Desarrollo y
espacios en disco de los servidores, para generar copias Programacion
de respaldo que permitan validar la operacion diaria de los
aplicativos.
6 | Programar copias de respaldo para los aplicativos De acuerdo con Funcionario Correo Formato “Copia de
la necesidad designado de la electrénico respaldo” (STFT03)
De acuerdo con la disponibilidad en servidores y espacios presentada Coordinacion de

en disco se realizara la programacién automatica de las
copias de respaldo. Dichas copias de respaldo se
realizaran bajo parametros de programacion, con los
cuales se indicard la periodicidad (hora y fecha) para su
generacion y almacenamiento en los servidores
destinados para tal fin.

Desarrollo y
Programacion
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PUNTO DE REGISTRO Y/O
o
n. ACTIVIDAD TIEMPO RESPONSABLE CONTROL DOCUMENTO
7 | Revisar diariamente el funcionamiento de aplicativos Permanente Funcionario Correo Formato “Copia de
designado de la electronico respaldo” (STFT03)
Acorde con los parametros para la generacion de copias Coordinacioén de
de respaldo de cada uno de los aplicativos, se revisara si Desarrollo y
las aplicaciones estan operando, que las bases de datos Programacion
respondan y si se realizo la copia de seguridad
programada.
8 | ¢Se presentan inconsistencias dentro de los
aplicativos?
Si:irala actividad n.° 9
No: ir a la actividad n.° 14
9 |¢las inconsistencias presentadas afectan la operacion
del servicio?
Si: ir a la actividad n.° 10
No: ir a la actividad n.° 11
10 |Informar al usuario final 1 hora Funcionario Documento Correo electronico
designado de la DRP Gl institucional
Si el servicio es interrumpido, el administrador del Coordinacion de (sise
aplicativo informard mediante correo electrénico la Desarrollo y requiere)

suspension del servicio y brindara informacién general
frente a la restauracién del servicio.

Programacion
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PUNTO DE REGISTRO Y/O
n.o ACTIVIDAD TIEMPO RESPONSABLE CONTROL DOCUMENTO
11 | Corregir inconsistencias De acuerdo con Funcionario Documento Documento DRP Gl
los tiempos designado de la DRP GI. (si se requiere)
De acuerdo con lo establecido en el plan de contingencia | establecidos en | Coordinacion de (sise
para cada uno de los incidentes presentados, se los planes de Desarrollo y requiere)
procedera a realizar los ajustes que sean requeridos y, de contingencia Programacion
esta forma, restablecer el sistema cumpliendo con los
tiempos de respuesta establecidos.
12 | Restaurar servicio De acuerdo con Funcionario Documento DRP Gl
los tiempos designado de la (si se requiere)
De acuerdo con el plan de contingencia establecido para establecidos en | Coordinacion de
cada uno de los aplicativos (Failback) se realizaran los los planes de Desarrollo y
ajustes necesarios para la migracion de servicios a los contingencia Programacion
servidores de contingencia, cumpliendo con los protocolos
de seguridad. De esta manera se garantiza que la
afectacion del servicio sea minima y se restablezca el
normal funcionamiento dentro de los tiempos establecidos.
13 | Informar al usuario la restauracion del servicio De acuerdo con Funcionario Restauracion Correo electronico
los tiempos designado de la del servicio institucional
El administrador del aplicativo informara mediante correo establecidos en | Coordinacion de
electrénico la restauracion del servicio. los planes de Desarrollo y
contingencia Programacion
14 | ¢Laintervencion de la administracion técnica de

software es la programacién de mantenimientos?

Si: ir a la actividad n.° 15
No: ir a la actividad n.° 1
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PUNTO DE REGISTRO Y/O
n.o ACTIVIDAD TIEMPO RESPONSABLE CONTROL DOCUMENTO
15 | Programar ventanas de mantenimiento 2 horas Funcionario Formato Formato “Salida y/o
Designado de la “Salida y/o entrega de medios de
De acuerdo con las aplicaciones administradas, se Coordinacioén de entrega de respaldo” (STFT04)
establecen los parametros; se configuran con fecha de Desarrollo y medios de
inicio, hora de inicio y de finalizacion y un patron de Programacion respaldo” Correo electronico
periodicidad. Cada ventana de mantenimiento debe tener (STFTO4) institucional
una duracion de menos de 24 horas. Asimismo, se solicita
comité de cambios y se diligencia cronograma (en caso de
ser necesario y dependiendo de la ventana).
16 | Ejecutar las ventanas de mantenimiento De acuerdo con Funcionario Correo electronico

De acuerdo con la programacion establecida se ejecutaran
los mantenimientos, que se programaran en horarios y
periodos en los que no se interrumpa la operacion o se
afecte la productividad de la entidad. Se realizara con una
notificacion mediante correo electronico a los usuarios
para que estos no ingresen a los aplicativos en los que se
realizaran las ventanas de mantenimiento.

los tiempos
establecidos en
el cronograma

designado de la
Coordinacion de
Desarrollo y
Programacion

institucional
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9. FLUJOGRAMA

1.Actualizar el
inventario de
aplicativos de la
Gerencia de
Informatica

2.¢Los aplicativos
con estado activo
se encuentran
incluidos en DRP?

_ Ir a la actividad
= MNo

MO

2.Programar
actividades y

Ir a la actividad
MNo

responsables.

— O I

7.Revisar diariamente
el funcionamiento de

6.Programar copias
de respaldo para los

5.Verificar recursos
asignados.

aplicativos. aplicativos.

4. Actualizar plan de
recuperacion ante
desatres (DRP).

_Ir a la actividad
= Mo

GO

Ir a la actividad

B.:5%e presentan
inconsistencias
dentro de los
aplicativos?

9. ilas
inconsistencias
presentadas afectam
la operacion del
servicio?

Ir a la actividad
Mo Mo

1

Ir a la actividad
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13.informar al
usuario la
restauracion del
servicio.

12.Restaurar
servicio.

11.Corregir
inconsistencias.

14.ila intervencion
de la administracion
técnica de software
es la programacion
de mantenimientos?

—= Ir a la actividad No

—= Ir a la actividad No

15.Programar
ventanas de
mantenimiento.

10.Informar al
usuaric final.

16.Ejecutar las
ventanas de
mantenimiento.

I
e )
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10. ANALISIS DE GESTION
Actualizar el inventario de aplicativos de la RNEC 30 dias
Programar actividades y responsables Mensual
Establecer planes de contingencia 3 dias
Verificar recursos asignados Permanente
Programar copias de respaldo para los aplicativos De acuerdo con la necesidad presentada
Revisar diariamente el funcionamiento de los aplicativos Permanente
Corregir inconsistencias De acuerdo con los tiempos establecidos en el DRP
Informar al usuario final 1 hora
Restaurar servicio De acuerdo con los tiempos establecidos en el DRP
Programar ventanas de mantenimiento 2 horas
Ejecutar las ventanas de mantenimiento De acuerdo con los tiempos establecidos en el cronograma
11. ANEXOS
N.A
12. CONTROL DE CAMBIOS
FECHA DEL
ASPECTOS QUE CAMBIARON EL DOCUMENTO RESPONSABLE DE LA -
SOLICITUD DEL CAMBIO CAMBIO VERSION
DD/MM/AAAA
Adopcic’)n del procedimiento GerenCia de |nf0|’mé.tica N. I. 0]
Cambio de nombre del procedimiento Gerencia de Informéatica 14/01/2015
Gerencia de Informatica 22/06/2016

Actualizacion procedimiento
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Modificacién de los puntos n.° 4 (gestion documental) y n.° 8 (descripcion . o

del procedimiento), n.° 9 (flujograma) y n.° 10 (andlisis de gestion) Gerencia de Informatica 30/10/2020 3
Act_ugll_zacmn de_I _objetlvo, al_cance, base glqc_umental, pase legal, Gerencia de Informatica 13/01/2022 4
definiciones, actividades, flujograma y analisis de gestién

Actualizacion de base documental, punto de control y registro y/o Gerencia Informatica 15/02/2022 5
documento
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