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REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

GESTION DE INFRAESTRUCTURA -
PROCESO TECNOLOGICA CODIGO GICRO1
DOCUMENTO CARACTERIZACION VERSION 5

MACROPROCESO AL
QUE PERTENECE

GESTION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

OBJETIVO DEL
PROCESO

Gestionar la adquisicién y disponibilidad de la infraestructura tecnolégica mediante la administracién de los
recursos aplicando las politicas de seguridad de la informacion, asegurando gue los cambios sean controlados
para disminuir su impacto en la Registraduria Nacional del Estado Civil y siguiendo el procedimiento de
seguridad de la informacion, con el fin de apoyar las areas misionales, administrativas y de apoyo de la RNEC.

ALCANCE DEL

Inicia con la administracién de la infraestructura tecnoldgica, continta con la adquisicion de equipos, sigue con
la asignacién de equipos o servicios, continta con la disponibilidad de la infraestructura tecnoldgica, control de

PROCESO cambios y finaliza con el aseguramiento del acceso a los sistemas de la RNEC y la informacion.
PROVEEDORES ENTRADAS PROCEDIMIENTOS SALIDAS USUARIOS

¢ Directivos ¢ Analisis de necesidades y/o Adquisicion, Proyecto de inversién Funcionarios

e Gerentes requerimientos a nivel nacional. alistamiento y enviado para RNEC a

o Jefes de oficina asignacion de bienes aprobacion nivel

e Delegados y/ ¢ Proyecto de inversion inscrito informéticos Nacional

coordinadores de la
RNEC

bajo metodologia del DNP

Estudios previos.

Asignacion de bienes
informaticos — equipos

e Servidores de la

¢ Formato Unico para solicitud de

Administracion de la

Infraestructura

Funcionarios

RNEC acceso remoto seguro a sistemas infraestructura Tecno|égica Operativa RNEC a

de informacion a través de VPN tecnoldgica y oportuna nivel
e Proveedores de la C2S TIPO SSL - GIFT03 Nacional
RNEC
e Formato Unico para solicitud de
cuentas de usuario
institucional- GIFTO5.
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¢ Solicitud de ingreso a paginas y
servicios web- GIFT07

e Acuerdo de confidencialidad y
aceptacién de cumplimiento de
las politicas de seguridad de la
informacién- GIFT08

e Servicios operativos que requiere
la RNEC para su funcionamiento
misional, administrativo y de
apoyo.

Servidores de la
RNEC

e Andlisis de vulnerabilidades

e Correo electrénico con reporte de
incidentes de seguridad

e Formato Unico para solicitud de
acceso remoto seguro a sistemas
de informacion a través de VPN
C2S TIPO SSL - GIFTO03

¢ Acuerdo de confidencialidad y
aceptacion de cumplimiento de
las politicas de seguridad de la
informacion- GIFT08

e Solicitudes de acceso a areas
restringidas

Seguridad de la
informacién y
seguridad informatica
digital

Acceso seguro a
sistemas de la
entidad

Informacion
clasificada y
protegida

Funcionarios
RNEC a
nivel
Nacional
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e Servidores de e Formato Control de Control de gambios e Cambio registrado, e Funcionarios
la RNEC Cambios-GIFT04 de los servicios de evaluado, aprobado, RNEC a
e Correo electronico tecnologia de la informado, Nivel
solicitando el cambio a la informacion implementado y Nacional
mesa de ayuda documentado
RECURSOS
HUMANOS FINANCIEROS INFORMATICOS TECNICOS

Ver “Manual de funciones”

Ver “Presupuesto de la entidad”

Plataforma SUIF

Computadores, escaner,
servidores, red

RIESGOS

DE PROCESO DE CORRUPCION

INCIDENTES LABORALES

IMPACTOS AMBIENTALES

Ver “Mapa de riesgos de

Ver “Mapa de riesgos de proceso” A
corrupcion

de peligros, evaluacion,
valoracién de riesgos y

Ver “Matriz de identificacion

determinacién de controles”

Ver “Matriz de aspectos e
impactos ambientales”

REQUISITOS DE LOS SISTEMAS DE GESTION

ACTIVOS DE < INDICADORES DE
INFORMACION TRAMITES ASOCIADOS GESTION SGC SGA SG_SST SGCE
9001:2015 14001:2015 | 45001:2018 | 54001:2019
4.4 4.4 4.4 4.4
5.1 5.1 5.1 5.1
6.1 6.1.2 6.1 6.1
Ver “Registro de NA Ver “Manual de 713 7.3 7.3 7.3
activos de informaciéon” indicadores” 7.3 9.1 9.1 8.3
7.4 10.3 10.3 9.1
7.5 10.3
9.1
10.3
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P PROMESA DOCUMENTOS ACCIONES DE
SECUENCIA E INTERACCION DE VALOR ASOCIADOS MEJORAMIENTO
Ver “Manual de acuerdos de « . S, Ver “Listado maestro de “ . . »
; L Ver “Portafolio de servicios » Ver “Plan de mejoramiento
nivel de servicios documentos
INVENTARIO DE INVENTARIO DE INFORMACION RESPONSABLES DEL
ORIENTACIONES NORMATIVAS CONOCIMIENTOS REQUERIDOS A COMUNICAR PROCESO
Ver “Normoarama” Ver “Matriz de inventario de Ver “Matriz de informacién a Gerente de Informéatica
9 conocimientos del proceso” comunicar”

CONTROL DE CAMBIOS

ASPECTOS QUE CAMBIARON EL DOCUMENTO RESPONSABLE DE LA FECHA DEL CAMBIO VERSION
DETALLES DE LOS CAMBIOS EFECTUADOS SOLICITUD DEL CAMBIO DD/MM/AAAA

Adopcién del Proceso — Proceso Nuevo Gerente de Informatica 02/08/2017 0
Actualizacion de formato de acuerdo con la norma de Calidad »
1SO 9001:2015 Gerente de Informética 31/10/2017 1
Actualizacion del objetivo, el alcance del proceso, L.
proveedores, entradas y salidas del procedimiento Gerente de Informatica 31/01/2022 2
Se actualizaron los requisitos de las normas NTC ISO
9001:2015, NTC ISO 14001: 2015, NTC ISO 45001:2018, »
NTC ISO/TS 54001:2015 e Inclusion de la matriz de aspectos Gerente de Informatica 12/07/2022 3
e impactos ambientales.
Se actualizé el documento con la inclusién del procedimiento ”
“Seguridad de la Informacion y Seguridad Informatica Digital” Gerente de Informatica 30/01/2023 4
Se actualizé el objetivo y el alcance del procedimiento.
Se actualizaron los proveedores del procedimiento de
administracion de la infraestructura tecnolégica Gerente de Informatica 05/02/2024 5
Se incluyo el procedimiento “Control de cambios de los
servicios de tecnologia de la informacion”
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ELABORO:

Edwin Jimmy Camargo Avendafio
Analista de Sistemas.

REVISO Y APROBO:

Eduardo Emilio Calderén Narvaez
Coordinador Administraciéon de
Infraestructura Tecnolégica

Andrea Rosas Tobito
Coordinadora Integracion y Gestion

REVISION TECNICA:

Candelaria Lucia Teheran Fontalvo
Profesional Oficina de Planeacién

APROBO:

Sandra Liliana Sanchez Olarte
Coordinadora de Administracion de los
Sistemas de Gestién de Calidad

FECHA: 30/11/2023

FECHA: 15/01/2024

FECHA: 05/02/2024
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