ok

g A Y
(0% L\H.\F:ﬂ\'{lfﬂOﬁﬂ:
i S 51

REGISTRADURIA

NACIONAL DEL ESTADO CIVIL

RESOLUCION No. DE 2023
#2716 1,

“Por la cual se adopta la Igo?itica de geguridad de la Informacion de la
Registraduria Nacional del Estado Civil y se dictan ofras disposiciones”

EL REGISTRADOR NACIONAL DEL ESTADO CIVIL

En ejercicio de las atribuciones establecidas en los numerales 1y 2 del articulo 25
del Decreto 1010 de 2000, y

CONSIDERANDO:

Que, el articulo 120 de la Constituciéon Politica de Colombia establece que: “(...) la
Organizacion Electoral esta conformada por el Consejo Nacional Electoral, por la
Registraduria Nacional del Estado Civil y por los demas organismos que establezca la Ley.
Tiene a su cargo las elecciones, su direccion y vigilancia, asi como lo relativo a la identidad
de las personas (...)".

Que, de conformidad con el articulo 266 de la Constitucion Politica, modificado por
el Acto Legislativo 02 de 2015, corresponde a la Registraduria Nacional del Estado
Civil ejercer “(...) las funciones que establezca la ley, incluida la direccion y organizacion
de las elecciones, el registro civil y la identificacion de las personas (...)".

Que, la Constitucion Politica sefala en su articulo 1° que Colombia es un Estado
social de derecho, fundado en la prevalencia del interés general; en su articulo 2.°,
se indica que servir a la comunidad es un fin esencial del Estado; y en su articulo
209, que la funcién administrativa esta al servicio de los intereses generales y se
desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad.

Que, a su turno, la Carta Superior incorporé en el catalogo de derechos
fundamentales el derecho a la intimidad; en este orden de ideas, el articulo 15
ibidem indico: “Todas las personas tienen derecho a su intimidad personal y familiar y a
su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas y privadas. (...)".

Que, el Congreso de la Republica expidio la Ley 527 de 1999, por medio de la cual
se definid y reglamento el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se dictaron otras disposiciones,

Que, la Ley Estatutaria 1581 de 2012, desarrollo “(...) el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi

como el derecho a la informacion consagrado en el articulo 20 de la misma”; norma que
fue reglamentada en el Decreto 1377 de 2013.

Que, a su turno, la Ley 1712 de 2014 regul6 “el derecho de acceso a la informacion
publica, los procedimientos para el ejercicio y garantia del derecho y las
excepciones a la publicidad de informacion”, estableciendo, entre otras cosas, que
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su aplicacion seria para “a) Toda entidad ptiblica, incluyendo las pertenecientes a todas
las Ramas del Poder Publico, en todos los niveles de la estructura estatal, central o
descentralizada por servicios o territorialmente, en los érdenes nacional, departamental,
municipal y distrital’ y “b) Los érganos, organismos y entidades estatales independientes o
autonomos y de control’. Esta Ley fue reglamentada mediante el Decreto
Reglamentario 103 de 2015,

Que, la Registraduria Nacional del Estado Civil reglamenté las condiciones y el
procedimiento para el acceso a las bases de datos de la informacion que produce y
administra la Entidad, mediante la Resolucion No. 5633 del 29 junio de 2016,
suscrita por el Registrador Nacional del Estado Civil.

Que, mediante la Resolucion No. 4173 de 2016, suscrita por el Registrador Nacional
del Estado Civil se adopt6 la Politicas de Seguridad de la Informacion, en la que se
establecio la normatividad y politicas de seguridad al interior de la Entidad.

Que, el Decreto 1010 de 2000 establece la organizacién interna de la Registraduria
Nacional del Estado Civil y fija las funciones de cada una de sus dependencias, por
tanto, es responsabilidad de todos los funcionarios dar estricto cumplimiento a las
politicas de seguridad de la informacién, las cuales se constituyen la base de
creacion del Sistema de Gestion de Seguridad de la Entidad.

Que, teniendo en cuenta que las tecnologias en la Ultima década han tenido un
avance vertiginoso en todas las principales areas del conocimiento, en especial la
de los servicios en internet; los ciberdelincuentes perfeccionado sus métodos y
técnicas de ataques para infiltrarse en los nuevos sistemas desarrollados, hurtar y
secuestrar informacién confidencial y causar dafios significativos a las plataformas
informaticas que no estan lo suficientemente actualizadas y con los controles de
seguridad minimos necesarios para su defensa; exigiendo a las empresas privadas
y las entidades del sector publico mantener sus infraestructuras constantemente
actualizadas, con controles, lineamientos y politicas de seguridad para estar a la
vanguardia de los retos que estos avances tecnolégicos demandan.

Que, ante situacion actual, la Registraduria Nacional del Estado Civil requiere
protegerse de las técnicas cada vez mas sofisticadas que usan los
ciberdelincuentes, como el uso de inteligencia artificial y aprendizaje automatico,
para eludir las defensas tradicionales y evadir la deteccion en ataques dirigidos y
campanas de ciber espionaje que se han vuelto cada dia mas comunes, lo que pone
en riesgo la informacién confidencial de genera, administra, custodia y/o procesa.

Que, la Registraduria Nacional del Estado Civil identifica la informacion como un
componente indispensable para sus funciones, razon por la cual, se deben
establecer unas politicas, estrategias y acciones que aseguren la informacion y esta
sea protegida de una manera adecuada, independientemente de la forma en la que
esta sea manejada, procesada, transportada y/o almacenada.

Que, en atencién con lo anteriormente mencionado, se requiere adoptar una nueva
politica de seguridad y un manual de politicas internas y controles de seguridad de
la informacioén, para que, a través de éste, se adelanten el seguimiento de mejora
continia que apoye y de soporte al cumplimiento de la politica general de seguridad
de la informacién al interior de la Entidad.
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Que, a su turno, se hace necesario implementar, dirigir, promover, asegurar,
mantener, revisar y comunicar los requisitos del sistema de gestion de seguridad de
la informacién de la organizacion, a intervalos planificados, para asegurar su
continua idoneidad, suficiencia y eficacia conforme lo sefiala la norma 1SO
27001:2013.

Que, la politica de seguridad de la informacion es objeto de actualizacién y que para
su elaboracion se debera tener en cuenta cada uno de los 14 grupos de control con
sus respectivos objetivos, los cuales se encuentran identificados en el estandar ISO/
IEC 27001 de 2013.

Que, las mejores practicas de seguridad del mercado y los estandares de seguridad
tales como la norma ISO 27001 en su version 2013, indican qué, la politica general
de seguridad de la informacion debe actualizarse regularmente en periodos no
mayores a un ano, de acuerdo con la velocidad con la que se esta desarrollando la
tecnologia y constante evolucion de las amenazas cibernéticas.

Que, la seguridad y privacidad de los datos e Informacion es una prioridad para la
Registraduria Nacional del Estado Civil, por tanto, es responsabilidad de todos los
servidores publicos, contratistas, proveedores y colaboradores velar por que no se
realicen actividades que atenten contra la confidencialidad, integridad,
disponibilidad y no repudio sobre los datos e informacién en cualquiera de las
presentaciones que esta pueda tener, e independientemente de la forma que esta
pueda revestir.

Que, la Registraduria Nacional del Estado Civil, desde la perspectiva del Plan
Estratégico 2019-2023; establecid los objetivos estratégicos que constituyen los
ejes de la Registraduria del siglo XXI; todos encaminados a la creaciéon de valor
publico en términos de calidad de la prestacion de los servicios y por ende contar
con el respaldo de la informacion de los procesos misionales (identificacion y
electoral) que para continuar el cumplimiento de este plan requiere una nueva
politica de seguridad de la informacion.

Que, el Registrador Nacional del Estado Civil podra crear y conformar comités al
interior de la Entidad, lo anterior, de acuerdo con lo establecido en el articulo 51 del
Decreto 1010 de 2000 que establece: “Los objetivos, la conformacion y las funciones de
los consejos, comités, comisiones y juntas estaran establecidos por las disposiciones
legales correspondientes. El Registrador Nacional del Estado Civil podra reglamentar estos
aspectos tanto para los érganos de creacion legal como para los que él decida conformar

para suplir las necesidades del servicio. (...)".
En mérito de lo expuesto, se

RESUELVE:

Titulo 1.
De la Politica de Seguridad de la Informacién

Articulo 1: Adopcion de la Politica de Seguridad de la Informacién. Adoptar la
Politica de Seguridad de la Informacion de la Registraduria Nacional del Estado




Continuacion de la Resoluciégg:a.7 1 _f de 2 2 NOV m “Por la cual se

adopta la Politica de Seguridad de la Informaciéa de la Registraduria Nacional del Estado Civil y se
dictan otras disposiciones”

Pagina 4 de 11

Civil, estableciendo que los requisitos de seguridad y privacidad de los datos e
informacioén y de todos sus activos de informacion tangibles e intangibles son
prioridad para la Entidad y, por lo tanto, son responsabilidad y compromiso del nivel
directivo, de todos los servidores publicos, proveedores, contratistas y partes
interesadas, quienes garantizaran el continio cumplimiento tanto de la presente
politica, como de lo descrito en el manual de politicas internas y controles de
seguridad de la informacion, definidos en este documento.

Articulo 2: Politica de Seguridad de la Informacién de la Registraduria
Nacional del Estado Civil. La informaciéon es un activo fundamental para la
Registraduria Nacional del Estado Civil y, por tanto, la Entidad esta comprometida
con proteger la confidencialidad, integridad, disponibilidad y no repudio, siendo esta
parte de una estrategia orientada al cumplimiento de sus procesos estratégicos,
misionales, de apoyo, de evaluacion, control y continuidad del negocio, entendiendo
como tal los procesos de registro civil, identificacion y electoral, la administracion de
riesgos y la consolidacion de una cultura de seguridad y privacidad de los datos e
informacion, acorde con lo indicado en este acto administrativo y Manual de
Politicas Internas y Controles de Seguridad de la Informacion.

Por tanto, han sido socializadas tanto las politicas internas como los controles que
apoyan el desarrollo, no so6lo de éstas, sino de la presente politica y que se
encuentran desarrolladas en el manual de politicas internas y controles de
seguridad de la informacion, acorde al cumplimiento de los procesos administrativos
y operativos, de identificacion y realizacion de eventos electorales, y por tanto, se
encuentran ajustadas a los cambios tecnoldgicos y marcos juridicos vigentes de
orden supranacional, constitucional, legal y reglamentario, protegiendo los datos e
informacion contra las amenazas y vulnerabilidades internas o externas,
intencionales o accidentales, en las diferentes formas en las cuales se pueda
encontrar la informacion.

Articulo 3. Objetivo General de la Politica de Seguridad de la Informacion.
Garantizar la seguridad de los datos e informacion con respecto a la normas
actuales asociadas a la ISO/IEC 27001 junto con su Anexo A y a la recomendacién
indicada como mejor practica que ha sido dispuesta por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones — MinTIC, la cual se basa en orientar la
proteccion tanto de los activos de informacion como de los datos e informacion
almacena la Registraduria Nacional del Estado Civil, los cuales constituyen el
soporte y apoyo para los procesos misionales, estratégicos, de apoyo y de
evaluacion que se encuentran definidos e identificados en la Entidad.

Articulo 4. Alcance de la Politica de Seguridad de la Informacion. Inicia con la
identificacion y definicion de los parametros que debe tener en cuenta la Politica de
Seguridad de la Informacion para la protecciéon de la confidencialidad, integridad,
disponibilidad y no repudio de los datos, informacion y activos de informacién que
almacenan y custodian los registros de la Registraduria Nacional del Estado Civil,
pasando por el disefio, construcciéon de las politicas internas y controles entre los
cuales se encuentra la gestion de vulnerabilidades técnicas que apoyan a la
proteccion de lo mencionado y termina con la generacion documental, socializacion
y apropiacién del Modelo de Seguridad y Privacidad de la Informacién, la cual aplica
a todos los servidores publicos, contratistas, proveedores o partes interesadas que
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posean cualquier vinculo legal o contractual de la Registraduria Nacional del Estado
Civil.

Articulo 5. Ambito de aplicacién. La presente politica va dirigida a los servidores
publicos, contratistas, proveedores y terceros que tengan acceso a los datos e
informacion de la Registraduria Nacional del Estado Civil quienes seran los
responsables de la aplicacion y cumplimiento de ésta, y asi mismo, garantizar la
confidencialidad, integridad, disponibilidad y no repudio a los datos e informacion y
activos de informacion que almacenan y custodian, como resultado de los procesos
misionales, estratégicos, de apoyo y seguimiento, dando cumplimiento a la
misionalidad de la Entidad.

Paragrafo: Esta Politica sera de obligatorio cumplimiento para los magistrados y
servidores publicos del Consejo Nacional Electoral, sus contratistas, colaboradores
y terceros que tengan acceso a los datos que esa entidad produce, administra,
almacena y/o custodia, hasta tanto den cumplimiento a lo dispuesto en el Decreto
2085 de 2019. Una vez ejerzan su autonomia administrativa, se deberan suscribir
los respectivos acuerdos con ese cuerpo colegiado para el intercambio de datos y
acceso a la informaciéon que produce, almacena, custodia y administra la
Registraduria Nacional del Estado Civil, acorde con la Politica de Seguridad de la
Informacion que se adopta en este acto administrativo.

Articulo 6. Definiciones. Para efectos de la Politica de Seguridad de la Informacion
de la Registraduria Nacional del Estado Civil se tendran las siguientes definiciones:

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser
revelada a individuos, Entidades o procesos no autorizados.’

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando
lo requiera una Entidad autorizada.?

Integridad: Propiedad de la informacién relativa a su exactitud y completitud.?

Mejor Practica: Establecida para asegurar que las caracteristicas de seguridad de
los sistemas utilizados con regularidad estén configurados y administrados de
manera uniforme, garantizando un nivel consistente de seguridad a través de la
entidad.

Modelo de Seguridad y Privacidad de la Informacion: El Modelo de Seguridad y
Privacidad de la Informacién — MSPI, conduce a la preservacion de la
confidencialidad, integridad, disponibilidad de la informaciéon, permitiendo garantizar
la privacidad de los datos, mediante la aplicacién de un proceso de gestion del
riesgo, brindando confianza a las partes interesadas acerca de la adecuada gestion
de riesgos.*

Registro: Un registro es un conjunto de campos que contienen los datos que
pertenecen a una misma unidad de informacién, es decir, es la unidad de

T hitps://www.is027000.es/glosario.html
* https:/iwww.ise27000.es/glosario.html
3 https:/iwvww.is027000.es/glosario. html
* https:/Avww. mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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informacion que se asocia a un proceso de entrada y salida; también designa el
sustento fisico de esas unidades.

Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion
de lo esperado: positivo o negativo. La incertidumbre es el estado, incluso parcial,
de deficiencia de informacion relacionada con la comprension o conocimiento de un
evento, su consecuencia o probabilidad. El riesgo a menudo se caracteriza por la
referencia a posibles "eventos" (Guia ISO 73: 2009) y "consecuencias" (Guia ISO
73: 2009) o una combinacion de estos. El riesgo a menudo se expresa en términos
de una combinacion de las consecuencias de un evento (incluyendo cambios en las
circunstancias) y la "probabilidad" asociada (Guia ISO 73: 2009) de ocurrencia. En
el contexto de los sistemas de gestion de seguridad de la informacion, los riesgos
de seguridad de la informacién pueden expresarse como un efecto de incertidumbre
sobre los objetivos de seguridad de la informacién. El riesgo de seguridad de la
informacién esta asociado con el potencial de que las amenazas exploten las
vulnerabilidades de un activo de informacién o grupo de activos de informacion vy,
por lo tanto, causen dafios a una organizacién.?

Seguridad de la informacién: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion. Adicionalmente, otras propiedades como la
autenticidad, la responsabilidad, el no repudio y la confiabilidad también pueden
estar involucradas.®

Sistema de Gestion: Conjunto de elementos interrelacionados o interactivos de
una organizacion para establecer politicas y objetivos y procesos para alcanzar esos
objetivos. Un sistema de gestion puede abordar una sola disciplina o varias
disciplinas. Los elementos del sistema incluyen la estructura, roles vy
responsabilidades, planificacion y operacion de la organizacién. El alcance de un
sistema de gestion puede incluir la totalidad de la organizacion, funciones
especificas e identificadas de la organizacion, secciones especificas e identificadas
de la organizacion, o una o mas funciones en un grupo de organizaciones.”

Sistema de Gestion de la Seguridad de la Informacion: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacién
de actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza
una organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion del
riesgo y de mejora continua.?

Articulo 7. Desarrollo de la Politica de Seguridad de la Informacion. En el marco
de la Politica de Seguridad de la Informacion de la Registraduria Nacional del
Estado Civil, la Entidad ha decidido definir, establecer, implementar, operar y
mejorar de forma continua un Modelo de Seguridad y Privacidad de la Informacion,
el cual se apoya en lineamientos claros enfocados a las necesidades de la
prestacion del servicio sobre la identificacién personal de la ciudadania y la
transparencia del proceso electoral, acordado en el cumplimiento de las funciones
de la Registraduria Nacional del Estado Civil y a los requerimientos regulatorios que
le puedan aplicar seguin a su naturaleza.

* https:/fimg1.wsimg.com/

" hitps://www.is027000,es/glosario_html
" hitps: /iwww.is027000.es/glosarie html
Y hitps://www.is027000.es/glosario.html
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Para tal efecto, se establecen las once (11) politicas internas de seguridad que
soportan el Modelo de Seguridad y Privacidad de la Informacién en la Registraduria
Nacional del Estado Civil:

o Politica para dispositivos moviles.

e Politica para trabajo en casa.

e Politica para control de acceso.

e Politica para uso controles criptograficos.

e Politica para gestion de llaves.

¢ Politica para seguridad fisica y del entorno.
e Politica para escritorio y pantalla limpia.

o Politica para transferencia de informacioén.
e Politica de uso de software.

¢ Politica para relacion con proveedores.

s Politica para proteccion de datos personales.

El cumplimiento de las mencionadas politicas garantizara que:

a. Los deberes y las responsabilidades frente a la seguridad y privacidad de los
datos e informacion seran definidos, establecidos, compartidos, publicados vy
aceptados por cada uno de los servidores publicos, contratistas, proveedores o
partes interesadas que posean cualquier vinculo legal y/o contractual con la
Registraduria Nacional del Estado Civil.

b. La Registraduria Nacional del Estado Civil protegerd y salvaguardara la
informacioén que genere, administre, procese, modifique, transmite y/o custodie, a
través de los procesos para la prestacion del servicio a la ciudadania asociados
con la identificacion personal y procesos electorales, en el cumplimiento de las
funciones de la Entidad, con el fin de minimizar impactos de marca, financieros,
operativos y/o legales debido a un uso incorrecto de esta, por lo cual, se hace
fundamental la aplicacién de los controles disefiados y aplicados de acuerdo con la
clasificacion de la informacién, ya sea de su propiedad o que se encuentre en
custodia de ésta.

c. La Registraduria Nacional del Estado Civil protegera los datos e informacion de
las amenazas originadas por parte del personal custodio, responsable o usuario de

esta.

d. La Registraduria Nacional del Estado Civil protegera las instalaciones donde se
procesan los datos e informacion, la infraestructura tecnolédgica y las redes de datos
que soporta los procesos criticos, misionales, de apoyo y de evaluacién y control.

e. La Registraduria Nacional del Estado Civil definira e implementara control de
acceso tanto l6gico como fisico a los datos e informacion, sistemas, bases de datos,
aplicaciones y recursos de red.

f. La Registraduria Nacional del Estado Civil definira e implementara controles para
garantizar que la seguridad sea parte integral del ciclo de vida de los sistemas de
informacioén y aplicaciones respectivas.
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g. La Registraduria Nacional del Estado Civil definira e implementara controles para
garantizar adecuada gestion, tanto de las vulnerabilidades encontradas como de los
eventos e incidentes de seguridad y las debilidades encontradas y asociadas con
los sistemas de informacion, bases de datos y aplicaciones, para una mejora
efectiva del Modelo de Seguridad y Privacidad de la Informacion — MSPI.

h. La Registraduria Nacional del Estado Civil definira e implementara controles para
garantizar la disponibilidad de los procesos en la prestacion del servicio a la
ciudadania relacionados con la identificacion y los procesos electorales, dando
cumplimiento a las funciones constitucional y legalmente asignadas a la Entidad y
la continuidad de su operacion basada en el impacto que pueden generar los
eventos que se presenten con relacion a la disponibilidad de los servicios
mencionados.

i. La Registraduria Nacional del Estado Civil garantizara el cumplimiento por parte
de los servidores publicos, contratistas, proveedores y terceros que interactien con
los sistemas de informacién y demas recursos informaticos en el marco de leyes,
estatutos, regulaciones u obligaciones contractuales que se deriven del manual de
politicas internas, los controles de seguridad de la informacidon y la presente
Resolucion.

Articulo 8. Seguimiento de la Politica de Seguridad de la Informacion. El
seguimiento a la politica es responsabilidad del Comité de Seguridad y Privacidad
de la Informacion, asi como lo es mantener el Modelo de Seguridad y Privacidad de
la Informacion — MSP| actualizado mediante mecanismos de control y seguimiento
de manera periddica o al menos una (1) vez por afio, los cuales permitiran medir el
nivel de cumplimiento en la implementacion de las medidas de seguridad y los
seguimientos acordes a las definiciones establecidas en el plan de trabajo del
mencionado modelo y en el cual se identificaran las respectivas fases del ciclo P-H-
V-A.

TITULO 2
Del Comité de Seguridad y Privacidad de la Informacion de la Registraduria
Nacional del Estado Civil

Articulo 9: Comité de Seguridad y Privacidad de la Informacion. Crear el Comité
de Seguridad y Privacidad de la Informacién de la Registraduria Nacional del Estado
Civil, instancia en la cual se debatiran, analizaran y aprobaran los planes y proyectos
que conlleven a la Entidad al cumplimiento legal y normativo relacionado con la
proteccion de los datos e informacion y garantizar la confidencialidad, integridad y
disponibilidad de éstos.

Articulo 10: Integrantes del Comité de Seguridad y Privacidad de la
Informacién. Los integrantes del Comité de Seguridad y Privacidad de la
Informacién seran:

El Registrador Nacional del Estado Civil o su delegado,

El Secretario General,

El Registrador Delegado en lo Electoral,

El Registrador Delegado para el Registro Civil y la Identificacion,
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El Jefe de la Oficina Juridica,

El Gerente de Informatica,

El Gerente Administrativo y Financiero,

El Gerente del Talento Humano.

El Oficial de Gobierno y Cumplimiento del Modelo de Seguridad y
Privacidad de la Informacion — MSPI (SGSI).

10.El Jefe Oficina de Planeacion

© 0~ oo

A las sesiones del Comité de Seguridad y Privacidad de la Informacion de la
Registraduria Nacional del Estado Civil asistiran con voz pero sin voto: el Jefe de la
Oficina de Control Interno, el Jefe de la Oficina de Comunicaciones y Prensa, un
Profesional Especializado o quien haga sus veces en la Gerencia de Informatica a
cargo de temas de seguridad, ciberseguridad y privacidad informatica; y el
coordinador del grupo de Proteccién de Datos Personales, adscrito a la
Registraduria Delegada para el Registro Civil y la Identificacion.

Articulo 11. Funciones del Comité de Seguridad y Privacidad de la
Informacion. El Comité de Seguridad y Privacidad de la Informacion tendra las
siguientes funciones generales:

a. Coordinar la implementacién del Modelo de Seguridad y Privacidad de la
Informacion - MSPI al interior de la Registraduria Nacional del Estado Civil.

b. Revisar los diagnosticos del estado de la seguridad de la informacion de la
Registraduria Nacional del Estado Civil.

c. Revisar el estado de la implementacion y gestion del Modelo de Seguridad y
Privacidad de la Informacion — MSPI en la Registraduria Nacional del Estado Civil.

d. Revisary proponer mejoras para el cumplimiento tanto de la politica de seguridad
de la informacién, como de las politicas internas y controles que garanticen acciones
preventivas y correctivas para la salvaguarda de los datos, informacion y activos de
informacion de la Registraduria Nacional del Estado Civil.

e. Controlar y hacer seguimiento a la implementacién de la Politica de Seguridad de
la Informacion de la Registraduria Nacional del Estado Civil y mantener el Modelo
de Seguridad y Privacidad de la Informacion — MSPI.

Articulo 12. Sesiones del Comité de Seguridad y Privacidad de la Informacion.
El Comité de Seguridad y Privacidad de la Informacién de la Registraduria Nacional
del Estado Civil se reunira ordinariamente 4 veces al afio, 1 por cada trimestre, y
extraordinariamente cuando sea convocado por su presidente o por alguno de sus
miembros.

Articulo 13. Presidente del Comité de Sequridad y Privacidad de la
informacion. El Comité de Seguridad y Privacidad de la Informacién sera presidido
por el Secretario General de la Entidad.

Articulo 14. Presidencia del Comité de Seguridad y Privacidad de la
informacion. El Presidente del Comite de Segurldad y Privacidad de la Informacién
y cumplira las siguientes funciones:
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a. Citar a las reuniones del Comité de Seguridad y Privacidad de la Informacién con
la respectiva agenda y temas a tratar tanto en las reuniones ordinarias como
extraordinarias.

b. Fomentar y fortalecer la cultura del Modelo de Seguridad y Privacidad de la
Informacion — MSPI en la Entidad.

c. Articular esfuerzos institucionales, recursos, metodologias y estrategias para
asegurar la implementacion, cumplimiento, sostenibilidad y mejora del Modelo de
Seguridad y Privacidad de la Informacién en la Entidad.

Articulo 15. Secretario del Comité de Seguridad y Privacidad de Ila
informacion. El Secretario del Comité de Seguridad y Privacidad de la Informacién
sera el profesional especializado o quien haga sus veces en la Gerencia de
Informatica a cargo de termas de seguridad, ciberseguridad y privacidad informatica
de la Entidad.

Articulo 16. Secretaria del Comité de Seguridad y Privacidad de la informacion.
La Secretaria del Comité de Seguridad y Privacidad de la Informacién y cumplira las
siguientes funciones:

a. Verificar la asistencia de los integrantes del Comité de Seguridad y Privacidad de
la Informacion a las reuniones ordinarias y extraordinarias programadas.

b. Consignar en las respectivas actas los pronunciamientos y decisiones que emitan
los miembros del Comité de Seguridad y Privacidad de la Informacion.

c. Realizar el seguimiento a los compromisos adquiridos en el marco del Comité de
Seguridad y Privacidad de la Informacion.

d. Llevar el control, organizacion y respectivo archivo de las actas y documentos
que emita el Comité de Seguridad y Privacidad de la Informacion

e. Las demas que le sean asignadas por el Comité de Seguridad y Privacidad de la
Informacion y sean consignadas en el manual del comité de seguridad y privacidad
de la informacion.

TiTULO 3
Otras disposiciones

Articulo 17: Incumplimiento a la Politica de Seguridad de la Informacion. El
incumplimiento tanto de la Politica de Seguridad de la Informacién como de las
politicas internas y controles de seguridad de la informacion se considerara como
un incidente de seguridad y privacidad que, y de acuerdo con el caso, cuando sea
un servidor publico que incumpla, se compulsaran copias a los operadores
disciplinarios para lo de su competencia, y en caso de contratistas o proveedores,
aplicara lo establecido en las leyes relacionadas con la contratacion estatal definidas
en la legislacion colombiana, sin perjuicio de las demas acciones administrativas,
penales, fiscales y/o civiles que procedan contra las personas que incumplan estas
disposiciones.
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Paragrafo: Se debera incorporar, como obligacion en los contratos y convenios que
suscriba la Registraduria Nacional del Estado Civil, el imperativo cumplimiento de
la Politica de Seguridad de la Informacién y las politicas internas y controles de
seguridad de la informacién de los contratistas y terceros que tengan acceso a los
datos e informacion que genere, almacene, administre y/o custodie la Entidad,
precisando expresamente que cualquier incumplimiento dara lugar a la terminacion
unilateral de la relaciéon contractual, previo agotamiento del debido proceso, sin
perjuicio del inicio de acciones judiciales a que haya lugar.

Articulo 18: Manuales, procedimientos y formatos de la Politica de Seguridad
de la Informacion de la Registraduria Nacional del Estado Civil. La Gerencia de
Informatica, con apoyo de la Oficina de Planeacion, dentro de los 20 dias habiles
siguientes a la expedicion de este acto administrativo, expediran y socializaran los
manuales en donde se desarrollara la Politica de Seguridad de la Informacion y sus
once (11) politicas internas y controles de seguridad de la informacién que la
componen; al igual que establecera y/o actualizara los procedimientos y formatos
necesarios para la implementacion de esta.

Articulo 19: Comunicaciones. Comunicar este acto administrativo a todos los
servidores publicos de la Registraduria Nacional del Estado Civil y a los contratistas,
proveedores y partes interesadas por intermedio de los supervisores de contratos y
convenios en donde sea parte la Entidad.

Articulo 20. Publicacién. Publicar este acto administrativo en el Diario Oficial y en
la pagina web de la Registraduria Nacional del Estado Civil.

Articulo 21: Vigencia y derogatoria. El presente acto administrativo rige a partir
de su publicacion en la gaceta oficial y deroga las resoluciones nimero 13860 de
13 de diciembre de 2011, modificatorio Resoluciones No. 4154 del 19 de mayo de
2016 y No. 4173 del 20 de mayo de 2016.

Registrador Nacionaf del Estado Civil

Fecha:

Aprobé: José Antonio Parra Fandifio - Jefe Oficina Juridica—-é”%
Alejandro Alberto Campo Valero — Gerente de Informatica.

Revisd: James Alexander Lara Sanchez — Profesional Especializado Oficina Juri

Proyecté: Eduarde Emilio Calderon Narvaez — Coordinador Grupo de Administracion aestructura Tecnolédgica. m
Andrea Rosas Tobito - Coordinadora Grupo de Integracién y Gestién — Gerencia de lnformética.#p

Gersson Duwan Quitian Cubides — Gerencia de lnformética@
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