REGISTRADURIA .

NACIONAL DEL ESTADO CIVIL

RESOLUCION hﬁ?z 7 14 -- DE 2023
( 22 NOV. 2023 )

“Por la cual se imparten lineamientos y se establecen los requisitos para el acceso a los
mecanismos de verificacion y autenticacion de identidad a partir de.los sistemas de
informacién de Registro Civil e Identificacién y se dictan otras dlspOSIC/ones

EL REGISTRADOR NACIONAL DEL ESTADO CIVIL

En ejercicio de sus facultades constitucionales y legales, en especial las conferidas por
el articulo 26 del Decreto 2241 de 1986, el articulo 25 del Decreto 1010 de 2000 y

CONSIDERANDO

Que, de conformidad con el articulo 266 de la Constitucién Politica, modificado por el
Acto Legislativo 02 de 2015, corresponde a la Registraduria Nacional del Estado Civil
ejercer, entre otras, la funcion de organizar y dirigir el Registro Civil y la Identificacion de
los colombianos, asi como organizar las elecciones. '

Que, el articulo 75 del Decreto 2241 de 1986 sefala que “El Registrador Nacional del
Estado Civil podra fijar, con aprobacion del Consejo Nacional Electoral, las dimensiones
y contenido de la cédula de ciudadania y de la tarjeta de identidad”.

Que, el articulo 5 del Decreto 1010 de 2000" enumera las funciones de ia Reglstradurla
Nacional del Estado Civil, entre de las cuales se encuentran:

..

19. Expedir y elaborar las cédulas de ciudadania de los co/ombiahbs, en épt)'mas
condiciones de seguridad, presentacion y calidad y adoptar un sistema unico de
identificacion a las solicitudes de primera vez, duplicados y rectificaciones.

20. Atender todo lo relativo al manejo de la informacion, las bases de datos, el Archivo
Nacional de Identificacién y los documentos necesarios para el proceso técnico de la
identificacion de los ciudadanos, asi como informar y expedir las certificaciones de los
tramites a los que hubiere lugar.

(...)

23. Innovar en investigacion y adopcién de nuevas tecnologias, normas de calidad y
controles que mejoren la producciéon de documentos de identificacion y del manejo
del registro civil.

' “Por el cual se establece la organizacién interna de la Registraduria Nacional del Estado Civil y se fijan las funciones de sus |
dependencias; se define la naturaleza juridica del Fondo Social de Vivienda de la Registraduria Nacional del Estado Civil; y se dlcta%
otras disposiciones” Wi
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(...)

25. Efectuar el recaudo del valor de los duplicados y rectificaciones de la cédula de
ciudadania, copias y certificaciones del registro civil y de los libros y publicaciones
que edite la Registraduria, y las tarifas de los demas servicios que ésta preste.

()"

Que, de acuerdo con lo indicado en el articulo 38 del Decreto 1010 de 2000, la
Registraduria Delegada para el Registro Civil y la Identificacion tiene las siguientes
funciones:

()

3. Identificar, promover y proponer convenios interinstitucionales con organismos del
Estado que permitan la consulta de las bases de datos a fin de facilitar y mejorar la
funcion publica.

()

5. Promocionar ios servicios de consulta de las bases de datos de registro de
identificacion ciudadana a organismos privados del orden nac:ona/ teniendo en
cuenta las restricciones de ley.

(..)

7. Elaborar, conjuntamente con los directores de area, proyectos para el mejoramiento
y desarrollo tecnolégico de las funciones de todo el proceso que comprende la
identificacion ciudadana y el registro civil.

(o),

Que el articulo 2 de la Ley 1341 de 2009 modificado por la Ley 1978 de 2019, estipula
los principios orientadores, entre los cuales sefala que las Entidades tienen el deber de
adoptar las medidas necesarias para garantizar el maximo aprovechamiento de las
tecnologias de la informacién y las comunicaciones en el desarrollo de sus funciones,
con el fin de lograr la prestacion de servicios eficientes a los ciudadanos, priorizando el
acceso y uso de las tecnologias de la informacién y las comunicaciones, el uso eficiente
de la infraestructura y la masificacion del gobierno en linea entre otros parametros.

Que, a su turno, el articulo 227 de la Ley 1450 de 2011, modificado por el articulo 159 de
la Ley 1753 de 2015, establece la obligatoriedad de suministro de informacion en los
siguientes términos:

‘Para el desarrollo de los planes, programas y proyectos incluidos en el Plan Nacional
de Desarrollo y en general para el ejercicio de las funciones publicas, las entidades
publicas y los-particulares que ejerzan funciones piblicas pondran a disposicién de
las entidades publicas que asi lo soliciten, la informacién que generen, obtengan,
adquieran o controlen y administren, en cumplimiento y ejercicio de su.objeto misional.
El uso y reutilizacion de esta informacion debera garantizar la observancia de los
principios y normas de proteccién de datos personales, de conformidad con lo
dispuestq.en las Leyes 1581 de 2012 y 1712 de 2014, asi como las demas normas
que regulan la materia.

A
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e verificacion y autenticacién

Que,

i 7§ : . 1 g5 &

El suministro de la informacién sera gratuito, deberd sohmtarsé .y -realizarse
respaldado en estandares que faciliten el proceso de intercambio y no-en tecnologias
especificas que impidan el acceso, no estara sujeto al pago de tributo, tarifa o precio
alguno y las entidades piblicas solo podran cobrar los costos asociados a su
reproduccion o los derivados de la aplicacion de procesamientos o filtros especiales.
Las entidades publicas propenderan por la integracion de los sistemas de informacién
para el ejercicio eficiente y adecuado de la funcién publica.

Las obligaciones a las que hace referencia este articulo constituyen un deber para los
servidores publicos en los términos del articulo 34 del Cédigo Disciplinario Unico y los
términos para su cumplimiento deberan atender lo dispuesto en la Ley Estatutaria del
Derecho de Peticion.

Las curadurias urbanas entregaran a los entes territoriales que lo soliciten Ia
informacién pertinente sobre las solicitudes, expediciones y aprobaciones de todos
los actos administrativos de licenciamiento urbanistico, a fin de que estos puedan
ejercer con oportunidad y eficacia los respectivos procesos de vigilancia y control del
desarrollo urbanistico e inmobiliario. Para el efecto, cada ente territorial accrdars con
las curadurias urbanas respectivas los medios para el reporte de la informacion.

PARAGRAFC 1°. Para el reconocimiento de derechos pensionales y el cumplimiento
de la labor de fiscalizacion de competencia de la Unidad Administrativa Especial de
Gestion Pensional y Contribuciones Parafiscales de la Proteccién Social (UGPP), esta
tendra acceso a la informacién alfanumérica y biografica que administra la

Registraduria Nacional del Estado Civil, asi como a la tributaria de que tratz el articulo -

574 y el Capitulo Ill del Titulo Il del Libro V del Estatuto Tributario que administra la
Direccion de Impuestos y Aduanas Nacionales. La UGPP podré reportar los hallazgos
a las Administradoras del Sistema de Proteccién Social, para. que adelanten las
acciones bajo su competenCIa Para estos efectos la UGPP requerira a ig Dlre(.,(:!on
de Impuestos y Aduanas Nacionales, dentro de lo de su competencia, para obtener
la informacidn necesaria. :

PARAGRAFO 2°. La Registraria Nacional de Estado Civil, permitira el acceso a la
informacion alfanumeérica, biogréfica y biométrica que soliciten las administradoras del
sistema de seguridad social integral en pensiones, salud y riesgos laborales, para que
adelanten las accione estrictamente relacionadas con el cumplimiento de su objetivo
misional.

Las entidades publicas o particulares con funciones publicas que quieran verificar la
plena identidad de los ciudadanos contra la base de datos biométrica que produce y
administra la Registraduria Nacional de Estado Civil, podran implementar su propia
infraestructura para acceder directamente o a través de un aliado tecnoloégico
certificado por la Registraduria para consultar en linea las minucias dactilares.

Los particulares que desarrollen las actividades del articulo 335 de la Constitucion
Politica y los demas que autorice la Ley, podran acceder a las réplicas de las bases
de datos de identificacion de la Registraduria y consultar en linea minucias dactilares,
utilizando infraestructura propia o a través de un aliado tecnolégico certificado por la
Registraduria. Para ello deberan previamente cubrir los costos que anualmente
indique la Registraduria, por concepto de Administracién, soporte, mantenimiento de
las aplicaciones y de las actualizaciones de las bases de datos”.

el articulo 18 del Decreto 019 de 2012 establecid que:

“En los tramites y actuaciones que se cumplan ante las entidades publicas y. los -
particulares que ejerzan,funcicnes administrativas en los que se exija la obtencién de

la huella dactilar como medio de identificacién inmediato de la persona, #sta se hara
por medios electrénicos. Las referidas entidades y particulares contaran con los
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medios tecnolégicos de interoperabilidad necesarios para cotejar la identidad del
titular de la huella con la base de datos de la Registraduria Nacional del Estado Civil.

Si el tramite no requiere de la identificacion inmediata de la persona, la autoridad o el
particular encargado de funciones administrativas coordinaran con la Registraduria
Nacional del Estado Civil el mecanismo de verificacion de la informacién requerida.
Cuando por razones fisicas la persona que pretenda identificarse no pueda imponer
la huella dactilar o esta carezca de calidad suficiente para identificarla, la verificacion

~dela /dent/dad se haré mediante la comparacién de su informacién biogréfica con la
que reposa en la base de datos de ia Registraduria Nacional del Estado Civil. De igual
forma se procedera para identificar a personas menores de siete (7) afios, caso en el
cual debera acompanfiarse copia del Registro Civil de Nacimiento.

La comprobacion de identidad a través de la Registraduria Nacional del Estado Civil
no tendra costo para la entidad publica o el particular que ejerza funciones
administrativas”.

Que, con el fin de dar cumplimiento a lo dispuesto en el paragrafo segundo del articulo
227 de la Ley 1450 de 2011, modificado por el articulo 159 de la Ley 1753 de 2015, el
Registrador Nacional del Estado Civil expidi6 la Resoluciéon No. 5633 de 29 de junio de
20162, en la cual se establecieron las condiciones y el procedimiento para permitir el
acceso a la base de datos para la validacién de la identidad de los colombianos.

Que, el Registrador Nacional del Estado Civil, mediante Resolucion No. 4173 del 20 de
mayo de 2016, fijé la Politica de Seguridad de la Informacion de la Registraduria Nacional
del Estado Civil.

Que, dado el auge tecnoldgico, las nuevas soluciones a nivel de procesamiento de altos
volumenes de informacién (Big Data), el desarrollo del comercio electrénico en Colombia
y la evolucidn de las redes de comunicacion e Internet moévil (3G, 4G y 5G), el gobierno
nacional expidié la Ley 1955 de 2019 mediante la cual expidid el Plan Nacional de
Desarrollo 2018-2022, “Pacto por Colombia, Pacto por la Equidad’, que incorpora la
necesidad de evolucionar el sector publico en Colombia a través de la implementacion
de soluciones digitales, entre ellas la Implementaciéon de todos los tramites nuevos en
forma digitai o eiectronica sin ninguna excepcién y la politica de racionalizacion de
tramites. En ese sentido, el articulo 147 establece:

“Las enticades estatales del orden nacional deberan incorporar en sus respectivos
planes de accion el componente de transformacion digital siguiendo los estandares
que para este proposito defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones. En todos los escenarios la transformacion digital debera incorporar
los componentes asociados a tecnologias emergentes, definidos como aquellos de la
Cuarta Revolucion Industrial, entre otros.

Las -entidades territoriales podran definir estrategias de ciudades y territorios
inteligentes, para lo cual deberan incorporar los lineamientos técnicos en el
componente de transformacion digital que elabore el Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

Los proyectos estratégicos de transformacion digital se orientarén por los siguientes
principios:

(...)

2 “Por la cual se reglamentan las condiciones y el procedimiento para el acceso a las bases de datos de la informacién que produce ]

y administra la entidad”

=
ii//
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8.) Implementacién de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interaccién del Ciudadano-Estado sélo sers
presencial cuando sea la tnica opcién, y, 9.) Implementacion de Ia politica de
racionalizacién de tréamites para todos los trémites, eliminacién de los que no se
requieran, asi como en el aprovechamiento de las tecnologias emergentes y
exponenciales” :

Que, a su turno, el articulo 333 de la misma Ley establece:

“De conformidad con lo establecido en el articulo 150, numeral 10, de la Constitucion -
Politica, revistese al * Presidente de la Republica de precisas . facuftades
extraordinarias, por el término de seis (6) meses, contados a partirde la fecha de
publicacion de la presente ley, para: Simplificar o suprimir o reformar tramites,
procesos y procedimientos innecesarios existentes en la administracién publica.”

Que, el Consejo Nacional de Politica Econémica y Social 3975 de 2019 definio la “Politica
Nacional para la Transformacion Digital e Inteligencia Artificial’, documento que incorpora la
politica que tiene como objetivo marco potenciar “(...) la generacién de valor social y
economico en Colombia mediante el uso estratégico de tecnologias digitales en el sector piblico
y privado, impulsando la productividad y favoreciendo a los ciudadanos, igualmente, genera los
habilitadores para la transformacién sectorial con el fin de aprovechar y enfrentar esos retos
derivados de la Cuarta Revolucién Industrial (4RI)”, y dentro del cual, se establecieron
objetivos especificos, entre otros los de:

“OE 1. Disminuir las barreras que impiden la incorporacion de tecnologias digitales en
el sector privado y en el sector publico para facilitar la transformacioén digital del pais.

OE 2. Crear condiciones habilitantes para la innovacién digital en los sectorss piblico
y privado con el propdsito que sea un mecanismo para el desarrollo de la
transformacién digital.

(..).

Que, el Decreto 620 de 2020 del 2 de mayo de 2020* establecid la definicion de
“Identificacion por medios digitales” bajo el entendido que sera a iravés de la cédula de
ciudadania digital y por biometria conforme a la reglamentaciéon que establezca la
Registraduria; es asi como en’el articulo 2.2.17.1.4 del Decreto 1078 de 2015, consagra
la cédula de ciudadania digital como el equivalente funcienal de la cédula de ciudadania
expedida por la Registraduria Nacional del estado Civil. AN B R

Que, la Ley 2052 de 2020 obliga a las entidades que integran la rama ejecutiva del nivel
nacional y territorial, y particulares que cumplan funciones publicas y/o administrativas, a
la automatizacioén y digitalizacién de los tramites conforme a los lineamientos establecidos
por el Departamento Administrativo de la Funcién Publica y el Ministerio de Tecnologias
de la Informacion y las Comunicaciones, ademas, obliga a todas estas autoridades a que
desde la entrada en vigencia de esta Ley, deban proveer a todos los ciudadanos sus
tramites en linea.

Que, el anexo de la Resolucion No. 2160 de 23 de octubre de 2020 “Por la cual se expide
la Guia de lineamientos de los servicios ciudadanos digitales y la Guia para vinculacion

3 Pagina 38, Documento Conpes 3975 de 2019.
4 "Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los articulos
53, 54, 60, 61y 64 de la Ley 1437 de 2011. los literales e. j y literal a del parégrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral |
3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en
uso y operacion de los servicios ciudadanos digitales” o :
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y uso de esfos” del Ministerio de Tecnologias de la Informacién y las Comunicaciones,
dispone que para el acceso a este servicio las entidades deben identificar y determinar
el riesgo y grado de confianza requerido para sus procesos, y de esta forma elegir el
mecanismo de autenticacion mas acorde a la necesidad. El servicio de autenticacion
brinda cuairo mecanismos de autenticacion clasificados segun la confianza y garantia
que ofrecen del mas bajo al mas alto. En tal sentido, para el grado de confianza medio
se requiere la consulta al Archivo Nacional de Identificacion - ANI y Sistema de
Informacion de Registré Civil — SIRC y para el grado alto y mas alto, es necesaria la
consulta a la base de datos de biometria de la Registraduria. y la cédula digital,
respectivamente.

Que, el articulc 1 de la Ley 2080 de 2021° indico:

“Modifiquense los numerales 1y 9 y adicionense los numerales 10 y 11 al articulo 50
de la Ley 1437 de 2011, el cual quedaréa asi:

Articulo 50. Derechos de las personas ante las autoridades. En sus relaciones con las
autoridades toda persona tiene derecho a:

()

10. Identificarse ante las autoridades a través de medios de autenticacion digital.
(...)"

Que, los servicios para el acceso y consulta a las bases de datos de la informacion que
produce y administra la Registraduria Nacional del Estado Civil se deben prestar en
condiciones ce calidad, eficiencia, seguridad, desempefio, auditoria, concurrencia,
integridad, debiendo tanto la Registraduria Nacional del Estado Civil, como las entidades
publicas o-particulares con funciones publicas y particulares autorizados por la Ley,
garantizar la observancia de las limitaciones de acceso y uso referidas al derecho de
habeas data, privacidad, reserva estadistica, los asuntos de defensa y seguridad
nacional, y en general, todos aquellos temas a los que la ley les haya otorgado el caracter
de reserva, asi como, no permitir el uso indebido de la informacién al tenor de lo previsto
en la Ley 1581 de 2012, el Decreto 1377 de 2013 y Decreto 1081 de 2015, relacionadas
con la proteccion de datos personales, y las politicas de seguridad informatica
establecidas por la Registraduria Nacional del Estado Civil.

Que, la Registraduria Nacional del Estado Civil escuché los diversos sectores productivos
del pais, a través de la realizacion de pruebas piloto de concepto de biometria facial con
diversas entidades que conforme a sus funciones misionales y/o objeto social, con el fin
de que la Entidad pudiera adelantar escenarios que le permitan definir los lineamientos
técnicos, de seguridad, confidencialidad y disponibilidad de la informacién para el
establecimiento de la regulacién normativa que posibilite a las entidades habilitadas por
la ley acceder a servicios de autenticacién biométrica facial de los colombianos. Este
proceso le permitio a esta Entidad la definicién técnica y juridica del funcionamiento de la
identidad digital en Colombia, a partir de las actuales condiciones con las que cuenta el
Sistema Nacional de Identificacion y mediante el uso de las biometrias empleadas dentro
del proceso para la generacion de documentos de identidad para dar cumplimiento a la
definicion establecida dentro de los servicios ciudadanos digitales.

5 “Por medio.de la cual se réforma el codigo de procedimiento administrativo y de lo contencioso administrativo -ley 1437 de 2011- y
se dictan otras d/spos'CIones en materia de descongestion en los procesos que se tramitan ante la jurisdiccion” Al

L
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Que, con fundamento en todo lo anterior, las entidades publicas y los particulares que
ejerzan funciones publicas y particulares autorizados por la ley que requieran consultar
las bases de datos que produce y administra la Registraduria Nacional del Estado Civil,
deberan cumplir con los requerimientos descritos mediante el presente acto
administrativo y sus respectivos anexos técnicos.

En mérito de lo expuesto,
RESUELVE:

TITULO | .
Disposiciones generales para el acceso a las bases de datos biograficas y
biométricas de la Registraduria Nacional del Estado Civil

CAPITULO |
Objeto, Campo de Aplicacion y Definiciones

Articulo 1: Objeto y campo de aplicacién. La presente Resolucién tiene por objeto
impartir lineamientos y-establecer los requisitos para el acceso a los mecanismos de
verificacion y autenticacion de identidad digital a partir de los sistemas. de informacion de
Registro Civil e Identificacion de la Registraduria Nacional del Estad¢ Civil.

Articulo 2: Definiciones: Para efectos del presente acto administrativo, se precisan los
términos relacionados con el acceso a los mecanismos de verificacion y autenticacion de
identidad digital a partir de los sistemas de informacion de Registro Civil e Identificacion
de la Registraduria Nacional del Estado Civil:

Acceso a datos Web: Esta relacionado con el medio de acceso para realizar las
consultas via WEB, entendiéndose como tal, el uso de Internet.

Acuerdo de Obligaciones para el debido tratamiento de la informacién, reserva
legal y seguridad de las bases de datos que produce y administra la Registraduria
Nacional del Estado Civil: Es el documento que debe suscribir la entidad autorizada y
el Operador de Autenticacion de Identidad Digital — OAID con la Registraduria Nacional
de Estado Civil en el momento de recibir la correspondiente autorizacion de acceso o
certificacion, en el cual se detallaran las obligaciones tanto legales como acordadas frente
al debido y correcto uso de la informacion. El incumplimiento parcial o total de lo alli
establecido acarreara las sanciones a que haya lugar.

Aliado Tecnolégicdz Empresa de tecnologia presentada por una entidad publica o
privada para realizar los procesos de autenticacidn biométrica y/o autenticacion de
identidad. ‘

Archivo Nacional de Identificacion - ANI: Base de datos que contien'e'la_‘informacién
biografica de las cédulas de ciudadania expedidas por la Registraduria Nacional del
Estado Civil desde 1952.

Autenticacion Biométrica: Es el proceso de verificar la identidad de una persona a partir

de sus rasgos morfologicos codificados en el Sistema Nacional de Identificacion de la
Registraduria Nacional del Estado Civil.

1

A
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Autenti.cacié.ﬂr'l de identidad: Mecanismo que permite validar la identidad de una persona
en entornos digitales a partir de las bases de datos de |dentificacion de la Registraduria
Nacional del Estado Civil de manera directa.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Cédula de Ciudadania digital: Es el equivalente funcional de la cédula de ciudadania.
Corresponde al documento digital expedido por la Registraduria Nacional del Estado Civil
qgue permite identificarse en medios digitales.

Cifrado: Proceso tecnolégico que permite transformar la informacion de tal forma que
resulte ilegible para usuarios no autorizados.

Codificacion de datos biométricos: Proceso mediante el cual se genera la plantilla de
los datos biométricos para el proceso de cotejo.

Intercperabilidad: Capacidad tecnolégica de dos o méas sistemas o componentes para
el intercambio seguro de informacion.

Dato personal: Cualcuier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dispositivo biométrico dactilar: Equipo electrénico que permiten realizar la captura de
un rasgo biométrico dactilar de una persona, la transmisién segura de la misma para
propdsitos de autenticacion de identidad y que cumplen con los requerimientos
establecidos en el Anexo Técnico No. 2, homologados por la Registraduria Nacional del
Estado Civil.

Nivel de confianza: Grado de seguridad determinado por la Entidad autorizada por la
ley para verificar y/o autenticar la identidad de las personas de acuerdo con los
Mecanismos de Autenticacion dispuestos por la Registraduria Nacional del Estado Civil.

Operador de Autenticacién de Identidad Digital - OAID: Entidad certificada por la
Registraduria Nacional del Estado Civil para prestar el servicio de autenticacion de la
identidad de las personas en entornos digitales a partir de las bases de datos oficiales de
Identificacion clasificados de la siguiente manera:

e Nivel 1: Operador de Autenticaciéon de Identidad Digital certificado en biometria
dactilar.

e Nivel 2: Operador de Autenticacion de Identidad Digital certificado en biometria
facial y con ceitificacion de Nivel 1 vigente.

e Nivel 3: Operador de Autenticacion de Identidad Digifal certificado en
interoperabilidad con cédula digital y con certificaciones de nivel 1y 2 vigentes.

Procesamientos o filtros especiales adicionales: Consulta de informacién realizada
sobre una o varias bases de datos bajo criterios especificos, que implica destinar recursos
adicionales por parte de la Registraduria Nacional del Estado Civil para la generacién de
los resultados respectivos.

Registraduria: Registraduria Nacional del Estado Civil.
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Sistema de Informacion de Registro Civil - SIRC: Sistema de informacién oficial del
estado civil de las personas que contiene los datos de los registros civiles de nacimiento,
matrimonio y defuncion

Formato de Términos y Condiciones de acceso: Documento que establece los
requerimientos y obligaciones para las entidades autorizadas, con el objéfo de permitir el
acceso a los mecanismos de autenticacion de identidad a partir de ios. sistemas. de
informacién de Registro Civil e Identificacién de la Registraduria Nacional del Estado
Civil.

CAPITULOII
Requisitos generales para el acceso a las bases de datos que produce y
administra la Registraduria Nacional del Estado Civil

Articulo 3: Requisitos generales para el acceso a datos. Las entidades interesadas
en acceder y consultar los datos biograficos y biométricos que produce y administra la
Registraduria Nacional del Estado Civil deberan presentar solicitud escrita a la Secretaria
General de la Entidad, indicando el sistema de informacion al que requieren acceso, los
datos a consultar, el proposito y las razones en que se fundamenta la necesidad sobre
dicha informacion, las cuales deben estar relacionadas con la funcién legal y
competencias que desarrollan.

La Registraduria Nacional del Estado Civil permitira la consulta de Ia informacion teniendo
en cuenta los términos, procedimientos, condiciones establecidas en la presente
Resolucion, garantizando el cumplimiento de las limitaciones de acceso y uso referidas
al derecho de habeas data, privacidad, reserva estadistica, circulacién restringida,
asuntos de defensa y seguridad nacional y en general toda aquella |nformaC|on que tenga
el caracter de reserva legal o sensible.

Parégrafo primero: La Registraduria Nacional del Estado Civii, - en ninguna
circunstancia, cedera total o parcialmente los datos ni las bases de datos que produce y
administra, asi como tampoco :.cedera su administracion, por lo que para la consulta a
los datos de registro civil y/o identificacién deben acceder a través de Jos mecanlsmm de
interoperabilidad dispuestos por la entidad. ;

Paragrafo segundo: Se encuentra prohibido revelar, divulgar, exhibir, mostrar, hacer
circular, compilar, sustraer, ofrecer, vender, intercambiar, captar, interceptar, modificar,
recolectar, almacenar, replicar, complementar o crear bases de datos de manera
temporal o definitiva con la informacién dada a conocer por la Registraduria Nacional del
Estado Civil.

Articulo 4. Requisitos especiales para entidades publicas interesadas: Las
entidades de caracter publico deberan presentar, ademas de lo establecido en el anterior
articulo, el documento en el cual se indique la necesidad de acceder a la informacion,
justificacién del uso y finalidad que le dara a la misma, conforme a la normatividad legal
vigente y acorde al desarrollo de su objeto social, indicando la cantidad de consultas
estimadas a realizar mensual y anualmente y anexando lo siguiente:

a. Documento de andlisis de riesgos: Debera analizar los riesgos: previsibles,
clasificacion del riesgo y forma de mitigarlos, asociados al tratamiento de datos
personales, los cuales deben ser presentados en un documento anexo a la solicitud

escrita. +
_ /4 1

/

TR



Continuacién de la Resolucion l\mz 7 1 4d§ 2 2 NOV' 2023 “Por la cual se imparten

lineamientos y se establecen los reqaisitos para el acceso a los mecanismos de verificacion y autenticacion
de identidad a partir de los sistemas de informacion de Registro Civil e Identificacion y se dictan otras
disposiciones”

Pdagina 10 de 25

b. Modelo de operacién para consumo de los servicios de la base de datos requerida
donde se establezca la arquitectura tecnoldgica propuesta para el acceso a las
bases de datos, el cual debe contener entre otros:

e Infraestructura tecnolodgica (hardware, software, comunicaciones, seguridad)
~dcnde reaiizaran !as transacciones de consulta al Archivo Nacional de
identificacién y/o Sistema de Informacién de Registro Civil.

o Conexiones entre los diferentes componentes de la infraestructura.

e Ubicacién geografica de la infraestructura (Datacenter en Colombia, nube
publica, nube privada, nube mixta, etc.) ambientes productivos y de
contingencia.

e Especificar las medidas de seguridad perimetral de acuerdo con la ubicacién
geografica de los equipos.

e Tipo de seguridad en los canales de comunicacion.
e Flujo de la informacién y controles de integridad que se pretenden aplicar.

e Controles de seguridad de acuerdo con las politicas de seguridad (ISO 27001
en su ultima actualizacién) y los ANS del proveedor en la nube (si lo hay).

e En caso de utilizar servicios en la nube, debera informar y suministrar los
requisitos que exija la Registraduria Nacional del Estado Civil.

c. Documento que acredite la creacion de la entidad publica y la capacidad juridica
de quien suscribira el convenio.

d. Documento de identificacion, acta de nombramiento y posesién del representante
legal. = . o ' T

e. Copia de la Politicas de Seguridad de la Informacion adoptada por la Entidad,
conforme a los dominios de la norma ISO 27001 en su ultima actualizacién o su
equivalente:.

f. Para la consulta a las bases de datos biométricas que produce y administra la
Registraduria Nacional del Estado Civil, deberan cumplir con los requisitos
especificos determinados en las modalidades de autenticacion de identidad digital
descritos en esta Resolucion.

Articulo 5: Requisitos especiales para entidades de naturaleza privada: Las
entidades de caracter privado deben presentar documento en el cual se indique la
necesidad de acceder a la informacion, justificacion el uso y la finalidad que le dara a la
misma conforme a la normatividad legal vigente y al desarrollo de su objeto social,
indicando la cantidad de consultas estimadas a realizar mensuales y anualmente de
acuerdo con el costo establecido en el acto administrativo que define las tarifas vigentes.
Asimismo, debera remitir la siguiente informacion:

a. Documento de analisis de riesgos: Debera analizar los riesgos previsibles,
clasificacion del riesgo y forma de mitigarlos, asociados al tratamiento de datos -
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personales, los cuales deben ser presentados en un documento anexo a la
solicitud escrita.

b. Modelo de operacién para consumo de servicios de la base de datos requerida
donde establezca la arquitectura tecnoldgica propuesta para el acceso a las bases
de datos el cual debe contener entre otros:

- Infraestructura tecnoldgica (hardware, software, comunicaciones; seguridad)
donde realizaran las ftransacciones de consulta al Archlvo Nao:onal de
identificacion y/o Sistema de Informacion de Registro Civil. -

- Conexiones entre los diferentes componentes de la infraestructura.

- Ubicacion geografica de la infraestructura (Datacenter en Colombia, en el
exterior, nube publica, nube privada, nube mixta, etc.) ambientes productivos y de
contingencia.

- Especificar las medidas de seguridad perimetral de acuerdo con la ubicacién
geografica de los equipos.

- Tipo de seguridad en los canales de comunicacion.
- Flujo de la informacion y controles de integridad que se pretenden aplicar.

- Controles de seguridad de acuerdo con las politicas de ée’g_uridad (1SO
27001:2020 o en su ultima actualizacién) y los ANS del proveedor en la nube (si lo
hay).

- En caso de utilizar servicios en la nube, adicionalmente debera informar vy
suministrar los requisitos que exija la Registraduria Nacional del Estado Civil.

c. Documentos en el cual se otorga especificamente las facultades al'representante
para contratar y el monto para llevar a cabo los contratos.

d. Documentos que rdentlflquen al representante legal;, como cedula de ciudadania o
cédula de extranjeria.

e. Certificados de existencia y representacién legal en Colombia, con fecha de
expedicion menor a 30 dias.

f. Certificado de aportes al Sistema General de Seguridad Social en Salud, Pensién
y Riesgos Laborales, al igual que aportes a parafiscales, de conformidad con el
articulo 50 de la Ley 789 de 2002.

g. Certificaciones de antecedentes disciplinarios, fiscales y de medidas
correccionales de la persona juridica y su representante legal.

h. Copia de la Politicas de Seguridad de la Informacién adoptada por la Entidad
interesada, conforme a los dominios de la norma ISO 27001 en su ultima

actualizacion o su equivalente.

i. Para la consulta a las bases de datos biométricas que produce y admmlstra la
Registraduria Nacional del Estado Civil, deberan cumplir con los reqwsﬂ;@

Vb | !
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espécificos determinados en las modalidades de autenticacion de identidad digital
descritos en esta Resolucion.

Articulo 6: Plataforma de Comunicaciones y Seguridad Informatica: Las entidades
interesadas deben proveer el canal de comunicaciones, asi como la infraestructura
tecnoldgica requerida para el acceso a la consulta, garantizando el cumplimiento de las
politicas de Seguridad de la Informacion de la Registraduria Nacional del Estado Civil y
demas requisitos técnicos exigidos.

Articulo 7: Disponibilidad de los sistemas de informacion de Registro Civil e
Identificacion de la Registraduria Nacional de Estado Civil: El acceso y consulta a
los sistemas de informacién de Registro Civil e Identificacién de la Registraduria Nacional
de Estado Civil estaran supeditados a las capacidades tecnoldgicas con que cuenta la
Entidad.

Paragrafo: Por razén de los procesos electorales y en caso de requerirse, todos los
servicios de acceso y consulta de informacién que dependan de las capacidades
tecnologicas de la Registraduria Nacional del Estado Civil, podran ser limitados o
suspendidos unilateralmente por parte de la Registraduria Nacional del Estado Civil.

Articulo 8: Tramite interno de la solicitud de acceso: La Secretaria General de la
Registraduria Nacional del Estado Civil, remitird al Grupo de Acceso a la informacién y
Proteccion de Datos Personales de la Registraduria Deiegada para el Registro Civil y la
Identificacion, las solicitudes recibidas para su respectiva revision, analisis, viabilidad
juridico-técnica del cumplimiento de la normatividad vigente en proteccion de datos
personales y ias poiiticas de seguridad de la informacion.

Articulo 9: Peticiones incompletas: En el evento en que la solicitud no contenga la
totalidad de los documentos o la informacién necesaria, se remitird comunicacion a la
entidad interesada para que allegue los documentos o requisitos faltantes, los cuales
debera subsanar en un término maximo de un (1) mes calendario, contados a partir de la
notificacion del oficio que contiene la solicitud de completitud.

Paragrafo: Al tenor de lo previsto en el articulo 17 del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, se entendera que la entidad solicitante
ha desistido de su solicitud, si pasado un (1) mes calendario la entidad interesada no ha
aportado los documentos o requisitos faltantes.

Articulo 10: Cumplimiento de requisitos de acceso: En caso de que la peticion
allegada por la entidad interesada en acceder a las bases de datos cumpla con los
requerimientos establecidos en la presente Resolucion y los anexos técnicos, la
Registraduria Delegada para el Registro Civil y la Identificacion, a través del Grupo de
Acceso a la Informacién de Proteccion de Datos Personales o quién haga sus veces y la
Gerencia de Informatica, emitiran el respectivo comunicado de cumplimiento de los
requisitos de acceso.

Articulo 11: No cumplimiento de requisitos de acceso. En caso de que la peticién
allegada por la entidad interesada en acceder a las bases de datos no cumpla con los
requerimientos establecidos en la presente Resolucién y los anexos técnicos la
Registraduria Delegada para el Registro Civil y la Identificacién, a través del Grupo de
Acceso a la Informacion de Proteccion de Datos Personales o quién haga sus veces y la
Gerencia de d{nformética, comunicara a la parte interesada los motivos técnicos
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administrativos, financieros y/o juridicos del no cumplimiento con el fin de que se subsane
en los casos que aplique o se desista la solicitud.

Articulo 12: Acceso a la Informacién: La Registraduria Nacional del Estado Civil
permitira el acceso y la consulia a los sistemas de informacion biograficos y/e biométricos,
una vez sea suscrito el Formato de Términos y Condiciones de acceso entre las partes
Yy, previa suscripcion del acta de inicio y del Acuerdo de Obligaciones para el debido
tratamiento de la informacion, reserva legal y seguridad de las bases de datos que
produce y administra la Registraduria Nacional del Estado Civil.

Articulo 13: Verificacién de la solucién tecnolégica de cada entidad: Una vez se de
inicio a los Formato de Términos y Condiciones de acceso suscrito entre las partes, la
Registraduria Nacional del Estado Civil en cualquier momento podra realizar la
verificacion del modelo de operacién previamente avalado y la solucién tecnolégica
(hardware, software, comunicaciones, seguridad informatica) que interoperara con los
sistemas de informacién de la Registraduria Nacional del Estado Civil.

Articulo 14: Vigencia del acceso a la informacién: La Registraduria Nacional del
Estado Civil, podra suspender y/o dar por terminada la prestacién del servicio por
necesidad de sus servicios misionales, por el incumplimiento de las condiciones
establecidas en el mecanismo juridico determinado y estard sometido a la normativa
vigente, las limitaciones técnicas, juridicas, administrativas y presupuestales. -

Articulo 15: Coordinacion del servicio: Se debera establecer un nico interlocutor por
entidad autorizada, responsable de gestionar ante la Registraduria Nacional del Estado
Civil los requerimientos de informacién que se hagan por parte de diferentes seccionales
u oficinas de una misma entidad. -

Articulo 16: Canales para las Consultas: La Registraduria Nacional del Estado Civil,
de acuerdo con su disponibilidad técnica, establecera los canales de comunicacién o los
medios para la realizacion de las consultas, las cuales pueden ser por via web (internet),
por canales dedicados o por redes privadas, mediante servicio de-accesc remoto,
webservices, entre otros. De igual manera, definira los usuarios autorizados por entidad
para el acceso en linea a los sistemas de informaciéon de Registro Civil e Identificacion
de la Registraduria Nacional de Estado Civil.

TITULO II
Condiciones para acceder a las bases de datos biograficas de la Registraduria
Nacional del Estado Civil

CAPITULO |
Consulta de la informacion contenida en la Base de Datos del Archivo Nacional
de Identificacion (ANI) y del Sistema de Informacién de Registro Civil (SIRC)

Articulo 17: Acceso a los datos biograficos contenidos en la base de datos de ANI
ylo SIRC que produce y administra la Registraduria Nacional del Estado Civil. Las
entidades autorizadas por la Ley, interesadas en acceder y consultar las bases de datos
biograficas que produce y administra la Registraduria Nacional del Estado Civil, deberan
cumplir con los requisitos generales descritos en el Capitulo Il del Titulo | y el Anexo
Técnico No. 5 de esta Resolucion. Se autorizara y pondra a disposicion de las entidades
habilitadas por la ley que requieran el acceso y consulta a los sistemas de informacion
de Registro Civil e Identificacién de la Registraduria Nacional de Estadc Civil, prev}%“y

2
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cumplimiento a los requisitos legales, técnicos y de seguridad, garantizando el
cumplimiento al derecho de habeas data, privacidad, reserva legal, asuntos de defensa
y seguridad nacional.

Articulo 18: Consultas masivas por unica vez: Los casos de procesamiento de
consultas masivas por Unica vez, se realizaran por medio de cruces de informacion contra
las bases de datos del Archivo Nacional de Identificacion (ANI) o del Sistema de
Informacién de Registro Civil — SIRC de la Registraduria Nacional del Estado Civil para
lo cual no sera necesaria la suscripcion de del Formato de Términos y Condiciones de
acceso. La Registraduria Delegada para el Registro Civil y la Identificacién, a través del
Grupo de Acceso a la Informacion y Proteccion de Datcs Personales o quien haga sus
veces, evaluaran la pertinencia de la suscripcidn de ios Formato .de Términos vy
Condiciones de acceso, atendiendo la periodicidad y volumenes de consulta requeridas
por una misma entidad solicitante.

Articulo 19: Procesamientos o filtros especiales: Silas consultas implican condiciones
o criterios especiales que requieran la realizacion de un proceso adicional a la informacion
dispuesta para la consulta, se debera adelantar una reunion técnica-juridica entre la
entidad solicitante y la Registraduria Nacional del Estado Civil, a fin de establecer el tipo
de informacion requerida y el procedimiento técnico a seguir de acuerdo con viabilidad
legal y técnica.

TiTULO 1IN
Acceso a los mecanismos de autenticacion de identidad

CAPITULO |
Lineamientos para el acceso de informacion biométrica que produce y administra
la Registraduria Nacional del Estado Civil

Articulo 20: Modalidades para Acceso y Consulta: Las entidades autorizadas por la
ley que estén interesadas en acceder y consultar las bases de datos biométricas que
produce y administra la Registraduria, deberan cumplir con los requisitos establecidos en
la presente Resolucion y previamente optar por una de las modalidades de acceso
establecidas en los anexos técnicos y bajo las siguientes condiciones:

e  Modalidad Housing o Colocation: Esta modalidad estara dispuesta solo
- para las entidades publicas y estara sujeta a la disponibilidad presupuestal
y técnica de la Registraduria.

o Modalidad Colocation Compartido: Esta modalidad estara dispuesta solo
para las entidades publicas y estara sujeta a la disponibilidad presupuestal
y técnica de la Registraduria.

o Modalidad Infraestructura Propia: Esta modalidad estara dispuesta a
través de OAID para entidades publicas y privadas que requieran el acceso
a las bases de datos biométricos de la Registraduria y que cumplan con las
disposiciones descritas en los anexos técnicos.

Articulo 21: Solicitud de Acceso y Consulta: Las entidades autorizadas por la Ley,
interesadas en acceder y consultar las bases de datos biométricas que produce y,
administra la Registraduria Nacional del Estado Civil, con el fin de realizar procesos def ‘
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autenticacion de identidad por biometria, deberan cumplir con los requisitos generales
descritos en el Capitulo Il del Titulo | y adicionalmente indicar la modalidad escogida
conforme a lo dispuesto en el articulo 20 y los anexos técnicos de esta Resolucion.

Articulo 22: Arquitectura tecnoldgica para el servicio de autenticacion biométrica
dactilar: La entidad ‘auterizada por la Ley o su Operador de Autenticacién de Identidad
Digital - OAID disefaran y administraran su propia plataforma tecnolégica para las capas
de matcher, webservice de consumo e interfaz de usuario, las cuales. permitiran
interactuar con la informacion para autenticacién biométrica dactilar, conservando los
mismos algoritmos en el matcher y caracteristicas evaluadas en la Drueba técnica
(sistema operativo, componente biométrico), garantizando la trazabilidad y
almacenamiento de todas las operaciones realizadas, al igual que las condiciones de
seguridad de la informacion requeridas por la Registraduria Nacional del Estado Civil. La
plataforma tecnolégica de matcher y web service de consumo deberan estar aIOJados en
el mismo data center donde se implemente la infraestructura descrita en el Anexo Técnico
No. 2.

Articulo 23: Arquitectura tecnoldégica para el servicio de autenticacién biométrica
facial: La entidad interesada o su Operador de Autenticaciéon de Identidad Digital - OAID
deberan contar con la infraestructura tecnolégica establecida en el Anexo Técnico No. 2
y adicional a esta, deberan implementar y administrar la infraestructura tecnolégica que
interoperara con el sistema dispuesto por la Registraduria para el proceso de
autenticacion biométrica facial, de acuerdo a lo establecido en el Anexo Técnico No 3, la
cual debera estar alojada en el(los) data center habilitado(s) para el proceso de
autenticacion dactilar. Asimismo, debera disponer en el mismo datacenter el componente
de matcher y liveness detection para las soluciones presentadas que requieran
infraestructura fisica, con los componentes minimos de infraestructura y seguridad
establecidos en el Anexo Técnico No. 3.

Articulo 24: Arquitectura tecnolégica para el servicio de interoperabilidad con
cédula digital: Laentidad interesada o su Operador de Autenticacion de Identidad Digital
- OAID deberan contar con la infraestructura tecnolégica establecida en el Anexo Técnico
No. 2 y adicional a esta, deberan disefar implementar y administrar la infraestructura
tecnologica que interoperara con la cédula digital de acuerdo con lo establecido en el
respectivo Anexo Técnico No. 4, la cual debera estar an;ada en el (Ios) data center -
habilitado(s) para el proceso de autenticacion. a3

Articulo 25: Seguridad en el ciclo de la transaccion: La entidad autorizada por la Ley
y su Operador de Autenticacion de Identidad Digital - OAID deberan garan’uyar entodo
momento la seguridad de la informacién y el debido tratamiento de datos personales de
conformidad con lo establecido en la normatividad legal vigente y por la Registraduria
Nacional del Estado Civil, en los anexos técnicos dispuestos para dicho proposito.

Articulo 26: Mantenimiento y soporte técnico de la plataforma tecnolégica: Todas
las actividades referentes al mantenimiento y soporte técnico de la plataforma instalada
por la entidad autorizada por la Ley y su Operador de Autenticacién de Identidad Digital
- OAID para el proceso de autenticacion de identidad digital estaran a cargo de las
mismas. Los planes de mantenimiento de la plataforma son obligatorios, con el fin de
mantener la informacién segura y actualizada, evitando posibles eventos de
indisponibilidad de la informacion.

Para minimizar el riesgo en cuanto a disponibilidad, integridad y confidencialidad, el
aliado tecnoldégico (Operador de Autenticacion de Identidad Digital - OA/I%%
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semestralmente (enero y julio) debe realizar pruebas de Ethical Hacking sobre la
infraestructura tecnoldgica utilizando metodologias como OSSTMM (Open Source
Security Testing Methodology Manual), OWASP (OPEN WEB APPLICATION SECURITY
PROJECT) entre otras, y presentar ante la Registraduria Nacional del Estado Civil el
infforme técnico de vulnerabilidades de Ethical Hacking & PenTesting sobre la
infraestructura perimetral y del OAID, con su respectivo informe de remediacion. EI OAID
debe informar y solicitar la viabilidad de la Registraduria Nacional del Estado Civil previo
a la realizacion de las pruebas y remitir el respectivo informe. Dichas pruebas deberan
ser realizadas por una empresa especializada en seguridad informatica.

Articulo 27: Administracion del software: La Registraduria Nacional del Estado Civil,
para el proceso de autenticacion biométrica, realizara la administracion de la base de
datos, el software y de los aplicativos que disponga para estos procesos, con el propésito
de garantizar el acceso y consulta de la informacion.

La entidad autorizada por la Ley que opere a través del modelo de infraestructura propia
y/o su Operador de Autenticacion de Identidad Digital - OAID sera responsable de la
administracion de la base de datos, el software y los aplicativos en toda la solucién. La
Registraduria Nacional del Estado Civil mantendra el control de la informacion a través
de los procedimientos y herramientas descritas en los anexos técnicos.

Articulo 28: Verificacion de la funcionalidad de las soluciones tecnolégicas para
los procescs de autenticacion de identidad digital: La Registraduria Nacional del
Estado Civil, a través del Grupo de Acceso a la Informacién y Proteccion de Datos
Personales o quien haga sus veces y la Gerencia de Informatica, realizaran la verificacion
del cumplimiento de los requisitos legales y técnicos (hardware, software y seguridad),
previo a la puesta en funcionamiento de la solucion tecnoldgica dispuesta por la entidad
interesada en la autenticacién de identidad de los colombianos.

CAPITULO I
Certificacion de Operadores de Autenticacion de Identidad Digital

Articulo 29: Solicitud para certificarse como operadores de autenticacion de
identidad digital: La entidad interesada en certificarse como Operador de Autenticacién
de Identidad Digital - OAID debera elevar solicitud escrita a la Registraduria Nacional del
Estado Civil, a través del Grupo de Acceso a la Informacién y Proteccién de Datos
Personales o quien haga sus veces, indicando el nivel a certificarse y anexando la
siguiente documentacion:

. Registro Unico Proponentes

- Registro Unico Tributario

. Certificados de existencia y representacion legal en Colombia.

. Certificaciones de antecedentes disciplinarios y fiscales de la sociedad y su
representante legal.

. Certificacion en politicas de seguridad de la informacion acorde a la norma ISO
27001. ‘

La entidad interesada en certificarse como Operador de Autenticacion de Identidad Digital
- OAID debera acreditar experiencia certificada minimé de tres (3) afios en procesos de
autenticacion blometrlca instalacion, configuracion y/o administracion de infraestructura
tecnologica.
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Articulo 30: Pruebas técnicas: La entidad interesada en certificarse ‘como Operador de
Autenticacion de Identidad Digital - OAID debera sustentar su idoneidad y experticia en
la gestion, almacenamiento, custodia, seguridad, funcionalidad, desempefio, eficiencia,
calidad del servicio, debido tratamiento, compatibilidad y certeza en la autenticacién de
identidad a partir de las bases de datos oficiales de identificacion de la Registraduria
Nacional del Estado Civil, por medio de las pruebas técnicas definidas en la presente
resolucion y en su Anexo Técnico No. 1, como se define a continuacion:

1. Prueba técnica de autenticacion de identidad digital Nivel 1 (biometria
dactilar): Es la prueba inicial que debe satisfacer la entidad interesada en
certificarse como Operador de Autenticacion de Identidad Digital - OAID
cumpliendo con los requisitos generales y especificos establecidos en el Capitulo
1 del Anexo Técnico No. 1 de la presente Resolucion.

2. Prueba técnica de autenticacion de identidad digital Nivel 2 (biometria
facial): Aprobados los requisitos establecidos en el nivel 1 'se habilita la
presentacion de la prueba por biometria facial; esta es una tecnologia considerada
como complementaria para la identificacion de los colombianos, para lo cual
debera cumplir con los requisitos generales y especificos establecidos en el
Capitulo 2 del Anexo Técnico No. 1 de la presente resolucion.

3. Prueba técnica de autenticacion de identidad digital Nive! 3 (cédula
digital): Aprobados los requisitos establecidos en el nivel 2; se habilita la
presentacion de la prueba de interoperabilidad con la cédula digital, para lo cual
deberd cumplir con los: requisitos generales y especificos establecidos en el
Capitulo 3 del Anexo Técnico No. 1 de la presente resolucién.- * “ - * =~

Paragrafo: Por cada uno de los niveles aprobados, se expedira una certificacion
acreditando el nivel avalado.

Articulo 31: Capacidad legal: La entidad interesada en certificarse como Operador de
Autenticacion de Identidad Digital - OAID debera adjuntar con su solicitud el certificado
de existencia y representacion legal con un término de expedicién no mayor a treinta (30)
dias calendario y el Registro Unico de Proponentes expedido por la Camara de Comercio
dénde se encuentra inscrito, el cual para la fecha de presentacion de la respectiva
solicitud debe encontrarse en firme.

Paragrafo: La entidad interesada en certificarse como Operador de Autenticacion de
Identidad Digital - OAID debera acreditar experiencia de minimo tres (3) afnos, la cual
debe estar inscrita en el Registro Unico de Proponentes — RUP- en actividades
directamente relacionadas con las especificaciones descritas en los afiexos técnicos y
sus actualizaciones, anexando las certificaciones correspondientes. " T

Articulo 32: Capacidad financiera: La empresa interesada en certificarse como
Operador de Autenticacion de Identidad Digital - OAID debera cumplir con la capacidad
financiera, certificada por la Camara de Comercio en el Registro Unico de Proponentes
RUP, expedido bajo los parametros del Decreto 1082 del 26 de mayo de 2015. Los .
Indicadores financieros y capacidad organizacional a verificar son los siguierites:

Indicadores financieros: =

4,

T,
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Liquidez: La liquidez minima que debe acreditar la entidad interesada en certificarse
como Operador de Autenticacion de Identidad Digital - OAID debe ser igual o superior a
1.2 veces.

Liquidez = Activo Corriente / Pasivo Corriente

Nivel de endeudamiento: El nivel de endeudamiento maximo requerido para la entidad
interesada en certificarse como Operador de Autenticacion de Identidad Digital - OAID
debera ser igual o menor a 65%.

Nivel de Endeudamiento = (Pasivo Total / Activo Total) x 100

Razén dé cobertura de intereses: La razon de cobertura minimo que debe tener la
entidad interesada erni certificarse como Operador de Autentlcamon de Identidad Digital -
OAID debe ser igual o mayor a 3.5

Ra?_én de cobertura de intereses = Utilidad operacional/Gastos de
interesss.

Capacidad organizacional:

Rentabilidad del patrimonio: La Rentabilidad del Patrimonio que debe acreditar minimo
la entidad interesada en certificarse como Operador de Autenticacion de Identidad Digital
- OAID, debe ser igual o mayor a 0.05.

Rentabilidad del patrimonio = Utilidad operacional/Patrimonio

Rentabilidad del activo: La Rentabilidad del Activo que debe acreditar minimo la entidad

interesada en certificarse como Operador de Autenticacién de Identidad Digital - OAID,
debe ser igual o mayor a 0.03

Rentabilidad del Activo = Utilidad operacional/Activo Total

indices financieros de consorcios y uniones temporales:

Para los casos de Uniones Temporales y Consorcios, los indicadores financieros se
calcularan asi:

Liquidez: La sumatoria de la liquidez de cada uno de sus |megrantes de acuerdo con el
porcentaje de participacion.

Nivel de endeudamiento: La sumatoria del nivel de endeudamiento de cada uno de sus
integrantes, de acuerdo con el porcentaje de participacion.

Razén de cobertura de intereses: La sumatoria del indicador de la Razén de cobertura
de intereses de cada uno de sus integrantes, de acuerdo con el porcentaje de
par‘[icipacic’)n.

Rentabllldad del patrimonio: La sumatoria del indicador de Rentabilidad del patrimonio - :
de cada uno de sus integrantes, de acuerdo con el porcentaje de participacion. s L

¥\
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Rentabilidad del activo: La sumatoria del indicador de rentabilidad del activo de cada
uno de sus integrantes de cada uno de sus integrantes de acuerdo con el porcentaje de
participacion.

Articulo 33: Reuniones de caracter técnico: Verificado el cumplimiento de la capacidad
legal y capacidad financiera de la entidad interesada en certificarse como Operador de
Autenticacion de Identidad Digital - OAID por parte de la areas: competentes' de la
Registraduria Nacional del Estado Civil, el Grupo de Acceso a la Informacién y Proteccion
de Datos Personales o qwen haga sus veces y la Gerencia de Informatica, realizaran las
reuniones aclaratorias sobre las pruebas técnicas y se aolimtara ol pago de la’prueba
técnica.

Articulo 34: Pago presentacion pruebas técnicas: Para la presentacion de las pruebas
técnicas la entidad interesada debera acreditar previamente la capacidad legal y
financiera definida por la Registraduria Nacional del Estado Civil y el pago de la tarifa por
cada prueba técnica. Por ninglin motivo se realizara devolucién del dinero por no superar
la prueba técnica.

Articulo 35: Resultado de la Evaluacion de los requisitos legales, técnicos y
financieros: El resultado de la evaluaciéon de los requisitos legales, financieros y el
resultado de la prueba técnica, sera notificado al representante legal del Operador de
Autenticacion de ldentidad Digital — OAID.

Articulo 36: Certificacion: La Registraduria Delegada para Registro Civil y la
Identificacion, el Grupo de Acceso a la Informacion y Proteccion de Datos Personales, o
quien haga sus veces, y la Gerencia de Informatica expediran la respectiva: certificacion.
La certificacion de cada nivel tendra una vigencia de dos (2) afios a partir de la expedicién
de esta, previa suscripcion del correspondiente Acuerdo de Obligaciones para el debido
tratamiento de la informacion, reserva legal y seguridad de las bases de datos que
produce y administra la Registraduria Nacional del Estado Civil.

Paragrafo primero: Operador de Autenticacion de Identidad Digital - OAID certificado
debera constituir las polizas que exija la Registraduria Nacional del Estado Civil con una
compainia de.segures legaimente constituida en Colombia, a favor de la Registraduria, y
remitida a la Oficina Juridica para su aprobacion. Las pollzas estaran enunc;adas dentro
del Acuerdo de obligaciones a suscribir. P PR

Articulo 37: Renovacion de la certificacion. Para cada nivel, la entidad certificada
como Operador de Autenticacion de Identidad Digital - OAID debera solicitar la
renovacion de su certificacion cada dos (2) afios. Para esta renovacion, la Registraduria
Nacional del Estado Civil tendra en cuenta la capacidad legal, financiera y técnica en los
términos de la presente Resolucion y el cumplimiento de las politicas de seguridad de la
informacion y debido tratamiento de datos personales, acorde a la normatividad vigente.

El Operador de Autenticacion de Identidad Digital - OAID de autenticacion de identidad
digital debe solicitar a la Registraduria Nacional del Estado Civil la presentacion de la
prueba técnica por lo menos con 60 dias de anticipacién a la fecha de terminacion de

cada certificacioén.
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CAPITULO Il
Dispositivos biométricos para el servicio de autenticacion biométrica dactilar

Articulo 38: Solicitud de homologacion de dispositivos biométricos dactilares: El
fabricante del dispositivo biométrico o su distribuidor autorizado en Colombia, si lo
hubiera, interesado en homologar dispositivos biométricos para estaciones fijas o
moviles, deberan realizar la solicitud escrita por cada dispositivo a la Registraduria
Nacional del Estado Civil a través del Grupo de Acceso a la Informacion y Proteccién de
Datos Personales o quien haga sus veces, especificando la marca, modelo, tipo de
dispositivo (estacion fija o0 movil) y anexando lo siguiente:

- Ficha técnica del dispositivo a homologar en el cual se especifique la
integracion del componente biométrico

- Certificacion FBI (PIV — Personal Identity Verification) del componente
biométrico y/o MINEX Ill Certified PIV y/o las respectivas pruebas
biométricas certificadas por el NIST o por un laboratorio de pruebas
biométricas acreditado por NIST NVLAP.

- URL del fabricante del dispositivo.

- URL donde se encuentre publicada la ficha técnica del dispositivo.

- Informacidn del fabricante del dispositivo.

- Sede principal (ciudad y direccion) del fabricante del dispositivo.

- Certificado de Existencia y Representaciéon del fabricante, con fecha no
superior a 30 dias calendario, para empresas constituidas en Colombia o
extranjeras con sucursal en Colombia.

- Certificado internacional vigente de calidad en procesos productivos de la
empresa fabricante, debidamente apostillado y legalizado, segun
corresponda y con traduccion oficial al idioma espariol.

En los casos que el dispositivo biométrico lo presente un distribuidor autorizado en
Colombia, se debe anexar:
- Carta de presentacion del distribuidor expedida por el fabricante, expedido
en un término no mayor a treinta (30) dias calendario.
- Informacion de contacto del distribuidor del dispositivo en Colombia
- Certificado de Camara de comercio del distribuidor en Colombia, expedido
en un término no mayor a treinta (30) dias calendario.

Paragrafo: El fabricante o distribuidor autorizado en Colombia, si lo hubiera, debera
solicitar la presentacion de una nueva prueba técnica cuando se presente actualizacién
o cambios en el modelo del dispositivo homologado, para lo cual debera entregar
nuevamente la documentacién, especificando los cambios en el nuevo modelo.
Asimismo, debera diferenciar el modelo del dispositivo del modelo previamente
homologado.

Articulo 39: Prueba técnica de homologacion de dispositivos biométricos:

El fabricante o distribuidor autorizado en Colombia, si lo hubiera, presentara la prueba
técnica de homologacion en la fecha establecida por la Registraduria Nacional del Estado
Civil, quien realizara la evaluacion con el fin de medir la seguridad del dispositivo
biométrico.

La prueba técnica de homologacion se llevara a cabo verificando las condiciones técnicas

y de seguridad establecidas en el Anexo Técnico No. 2 de la presente Resolucion, para

lo cual, el dia de la prueba técnica el fabricante o distribuidor debera disponer de por lo \
/0
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menos de dos (2) dispositivos y al finalizar la prueba hara entrega de una de estas
unidades a la Registraduria Nacional del Estado Civil a través del Grupo de Acceso a la
Informacion y Proteccion de datos Personales, con el software requerido para la
integracion, con sus respectivos manuales y licencias.

El fabricante o su distribuidor autorizado en 'Colombia si lo hubiera, debera asumir de
manera anticipada el costo que establezca la Registraduria Nacional del Estado Civil por
concepto de cada prueba de homologacion del dispositivo.

Articulo 40: Certificacion de dispositivos biométricos: La Registraduria Delegada
para el Registro Civil y la Identificacion, el Grupo de Acceso a la Informacién y Proteccion
de Datos Personales, o quien haga sus veces, y la Gerencia de Informatica emitira la
certificaciéon del dispositivo biométrico, una vez aprobada la prueha tecmca de
homologamon : v

Articulo 41: Publicacion de dispositivos biométricos homologadOS' La Registraduria
Nacional del Estado Civil publicara en la pagina web la marca y el modelo de cada
dispositivo homologado. Asimismo, publicara la relacion detallada por cada dispositivo
identificado por el IMEI o serial, para lo cual el fabricante debera remitir la respectiva
relacion de equipos producidos de acuerdo con el modelo homologado. El fabricante o
su distribuidor autorizado en Colombia, si lo hubiera, debera asumir, por cada dispositivo,
el costo que establezca la Registraduria Nacional del Estado Civil por concepto de la
publicacion del listado de dispositivos biométricos homologados.

Paragrafo primero: Una vez el fabricante o el distribuidor autorizado en Colombia realice
el pago por concepto de la publicaciéon de los dispositivos biométricos homologados, la
Registraduria Nacional del Estado Civil procedera a realizar la publicacion detallada de
cada dispositivo.

Paragrafo segundo: Los Unicos dispositivos biométricos que podran ser utilizados por
las entidades autorizadas por la Ley para acceder al proceso de autenticacion biométrica
dactilar, seran los publicados en la pagina web de la Registraduria.

Paragrafo tercero: El fabricante o el distribuidor autorizado en Colombia, si lo hubiera,
para el proceso de autenticacion biométrica dactilar solo podran ofertar los modelos de
dispositivos biométricos homologados que hayan sido publicados en la pagina web de la
Registraduria Nacional del Estado Civil.

CAPITULO IV
Seguimiento, vigilancia y control

Articulo 42: Seguimiento, vigilancia y control: La Registraduria Nacional.del Estado
Civil, a través del Grupo de Acceso a la Informacién y Proteccién de Datos Personales, o
quién haga sus veces, podra en cualquier momento realizar visitas técnicas para ejecutar
el seguimiento, vigilancia y control a las entidades autorizadas por la ley y/o a sus aliados
tecnoldgicos (si los hubiera), con el propésito de verificar el cumplimiento de lo descrito
en: i) Formatos de Términos y Condiciones de acceso, ii). Acuerdo de Obligaciones para
el debido tratamiento de la informacion, reserva legal, y seguridad de las bases de datos
que produce y administra la Registraduria Nacional del Estado Civil, iii). Politicas de
seguridad, iv). Modelo de operaciéon, V). Exigencias técnicas plasmadas en esta
Resolucién y sus anexos técnicos vi). Condiciones de confidencialidad exigidas y/o vii). |

p

Solucién tecnolégica presentada por la entidad sea acorde a la presentada inicialmenteﬁ?
/|

T/

/
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Paragrafo: En los casos que las consultas realizadas por la entidad autorizada incluyan
datos de naturaleza semiprivada, privada o sensible, la Registraduria Nacional del Estado
Civil verificara el cumplimiento de la autorizaciéon expresa de tratamiento de datos
personales por parte del titular .

Articulo 43: Lineamientos para el seguimiento, vigilancia y control del proceso de
autenticacion de identidad digital: La Registraduria Nacional del Estado Civil verificara
que las herramientas y componentes tecnoldgicos utilizados en el proceso de
autenticacion de identidad digital sean los avalados y/o homologados ante la
Registraduria Nacional del Estado Civil. Las visitas deberan estar acomparada por
funcionarios de la entidad que accede a los servicios y por el Operador de Autenticacion
de Identidad Digital - OAID (si lo hubiera).

También se corroborara la informacion dada a conocer por la entidad interesada de
sedes, equipos y usuarios que intervengan en el proceso de autenticacion biométrica. De
igual manera verificara la adopcion y conocimiento de las politicas de seguridad de la
informacién de la entidad interesada, asi como del debido procedimiento y buenas
practicas a la hora de realizar proceso de autenticacion de ldentldad digital a los usuarios
finales de las aphcacnones

Al final de cada visita, los encargados de la misma levantaran un acta que contendra los
detalles y suscribira por quienes asistieron a esta. A partir de dicho documento se
realizara el informe de Seguimiento, vigilancia y control en el cual establecera las no
conformidades y oportunidades de mejora.

El informe se notificara a la entidad autorizada por la ley y/o a su aliado tecnolégico (si
los hubiera) quienes deberan subsanar las no conformidades en un plazo no mayor a
quince (15) dias calendario.

En los casos que las no conformidades y oportunidades de mejora no sean subsanados
en el tiempo establecido, o que el resultado de la visita evidencie y describa un presunto
incumplimiento de lo establecido en i) Formatos de Términos y Condiciones de acceso,
ii). Acuerdo de Obligaciones para el debido tratamiento de la informacion, reserva legal,
y seguridad de las bases de datos que produce y administra la Registraduria Nacional
del Estado Civil, iii). Politicas de seguridad, iv). Modelo de operacién, v). Exigencias
técnicas plasmadas en esta Resolucion y sus anexos técnicos vi). Condiciones de
confidencialidad exigidas y/o vii). Solucién tecnologica presentada por la entidad sea
acorde a la presentada inicialmente, la Registraduria Nacional del Estado Civil, iniciara
un proceso administrativo sancionatorio y las acciones penales, civiles y administrativas
a que haya lugar.

Articulo. 44: Proceso administrativo. La Registraduria iniciard un proceso
administrativo - sancionatorio, con observancia a lo- sefialado en el Cdédigo de
Procedimiento Administrativo y de lo Contencioso Administrative, garantizando el debido
proceso, para tomar la decision definitiva que en derecho corresponda, mediante el
correspondiente acto administrativo contra el cual proceden recursos de Ley.

Adicionalmente, se podran adelantar las actuaciones administrativas y poner en
conocimiento de autoridad competente las acciones civiles y/o penales a que haya lugar
por el incumplimiento que se presente.
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Dentro del proceso administrativo, en caso de que las inconformidades y oportunidades
de mejora no sean subsanadas en el tiempo establecido, o que el resultado de la visita
evidencie un presunto incumplimiento de lo establecido en lo descrito en el articulo
anterior, la Registraduria Nacional del Estado Civil suspendera o revocara, segun
corresponda, de manera inmediata la certificacion al Operador de Autenticacion de
Identidad Digital - OAID , quien a partir de la fecha de la suspensién o revocacién, no
podra prestar el servicio como Operador, so pena de las acciones penales, civiles y
administrativas a que haya lugar.

CAPIiTULO V
Disposiciones generales

Articulo 45: Confidencialidad de la Informacion: La informacion que reposa en las
bases de datos de la Registraduria Nacional del Estado Civil contiene datos de caracter
personal, gozan de.reserva legal y son conexos a asuntos de defensa y seguridad
nacional, por consiguiente el tratamiento de estos datos por parte de las entidades
autorizadas estara sujeto a sus fines misionales o en desarrollo de su objeto social, con
observancia de la Constitucion Politica de Colombia, del articulo 213 del Decreto 2241
de 1986, decreto 1260 de 1970, articulo 24 de la ley 1437 de 2011, Ley Estatutaria 1581
de 2012, Sentencia de la Sala Tercera del Consejo de Estado radicacién 26776 de 29
de agosto de 2012, asi como las demas disposiciones que regulen la materia o resulten
pertinentes y aplicables de acuerdo con las leyes colomblanas refendas a'la protecmon
de datos personales y al derecho a la intimidad. , TR

Los interesados deberan garantizar la reserva, integridad, seguridad y demas: principios
que la Ley establezca para el acceso a la informacion de la Registraduria Nacional del
Estado Civil, referida en la normatividad vigente, mediante la suscripcién de un Acuerdo
de Obligaciones para el debido tratamiento de la informacién, reserva legal, y seguridad
de las bases de datos que produce y administra la Registraduria Nacional del Estado
Civil.

Esta totalmente prohibido revelar, divulgar, exhibir, mostrar, hacer circular, compilar,
sustraer, ofrecer, vender, intercambiar, captar, interceptar, modificar, recolectar,
almacenar, replicar, complementar o crear bases de datos de manera temporal o
definitiva a partir de la informacién biografica y biométrica puesta a disposiciéon por la
Registraduria Nacional del Estado Civil o tratada en el marco de los procesos de
autenticacion de identidad reglados en el presente acto administrativo.

Paragrafo: La Registraduria Nacional del Estado Civil se reserva el derecho de acceso
a la informacién que produce y administra, el cual estara supeditado a la verificacion y
estricto cumplimiento por parte de las entidades interesadas, de las condiciones técnicas,
administrativas y legales definidas por la Registraduria Nacional del Estado Civil y la Ley,
y que deberan ser implementados en las soluciones tecnologicas y procedlmlentos de
acceso propuestos por los consultantes

Articulo 46: Propiedad Intelectual y Licenciamiento. Los archivos y. Ias bases de datos
que contienen la informaciéon de identificacion de los colombianos son propledad
exclusiva de la- Reglstradur a Nacional del Estado Civil. -

Articulo 47: Prohibicion de uso indebido o comercializacion de la informacion: Las
entidades que accedan a la informacion de la Registraduria Nacional del Estado Civil y
los OAID tienen prohibido comercializar y/o usar la informacién para fines distintos a los b
autorizados, debiendo cumplir con el adecuado tratamiento, limitaciones de accesoy usg§‘\
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referidas al derecho de habeas data, privacidad, y en general el cabal cumplimiento de la
Ley de Proteccion de Datos Personales y a los documentos técnicos regulatorios
expedidos por la Registraduria.

La Registraduria podra verificar en cualquier momento el cumplimiento de las reglas de
confidencialidad, uso de la informacién, aplicacion de los respectivos mecanismos de
seguridad establecidos en las politicas de seguridad de la informacion definidas por la
entidad, de conformidad con lo sefialado para cada caso en el Formato de Términos y
Condiciones de acceso respectivo.

Articulo 48: Anexos técnicos: Hacen parte de esta Resolumon los siguientes
documentos: S

- Anexo Técnico No. 1.- “Evaluacion técnica de interoperabilidad y cotejo biométrico
con las bases de datos de la Registraduria Nacional del Estado Civil”.

- Anexo Técnico No. 2. - “Infraestructura tecnoldégica para el proceso de
autenticacién biométrica dactilar”.
- Anexo Técnico No. 3. — “Requerimientos y condiciones para el proceso de

autenticacion biométrica facial”
- Anexo Técnico No. 4. — “Interoperabilidad con cédula digital”
- Anexo Técnico No. 5 — “Acceso a las bases de datos biograficas”

CAPITULO VI
Disposiciones especificas para entidades particulares

ARTICULO 49: Facturacién y cobro: Una vez suscrito el Formato de Términos y
Condiciones de acceso a las bases de datos que produce y administra la Registraduria
Nacional del Estado Civil, segun sea el caso, la Gerencia Administrativa y Financiera
procedera a facturar los valores causados, acorde con el procedimiento establecido para
la facturacion y cobro de los costos asociados a la consulta de la informacion del Archivo
Nacional de Identificacion ANI, del Sistema de Informacion de Registro Civil — SIRC, la
Base de Datos Biografica y Biométrica e interoperabilidad con Cédula Digital; y con lo
dispuesto en la Resolucion vigente que fija las tarifas para los hechos generadores de
cobro.

Paragrafo primero: La facturacién y cobro asociadas a ia consulta de la informacion del
Archivo Nacional de Identificacion ANI y del Sistema de Informacién de Registro Civil —
SIRC, se realizara previo informe emitido por la Gerencia de Informatica y el Grupo de
Acceso a |z informacion y Proteccién de Datos Personales.

Paragrafo segundo: La facturacion y cobro asociado a la consulta de la Base de Datos
Biometrica dispuesta por la Registraduria Nacional del Estado Civil y para la
interoperabilidad con Cédula Digital se realizara una vez se suscriba el Formato de
Términos de acceso, acorde con lo dispuesto en la Resolucién vigente que fija las tarifas
para los hechos generadores de cobro Pago que podra ser realizado por la entidad
autorizada al acceso a las bases de datos.

Paragrafo tercero: Con el objeto de incentivar el acceso de consulta a las bases de
datos Biometricas de la Registraduria Nacional del Estado Civil e interoperabilidad con la
cedula digital, los OAID podran adquirir los paquetes de los registros establecidos en la
resolucion de tarifas vigentes con el fin de que las entidades autorizadas puedan realizar ]
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el consumo con cargo al paquete del OAID. Las entidades que deseen acceder este
método de pago deberan manifestarlo a la Registraduria Nacional del Estado Civil.

Articulo 50: Vigencia. La presehte Resolucién rige a partir de la fecha de su publicacién
y deroga en su totalidad la Resolucién No. 5633 de 2016 suscrita por-2l Registrador
Nacional del Estado Civil, asi como todas aquellas que le sean contrarias.

Paragrafo transitorio: Los.operadores biométricos certificados mediante la Resolucion
No. 5633 de 2016 mantendran la vigencia de la certificacion hasta la fecha establecida
en dicho documento y se entenderan clasificados en el nivel 1 conforme al presente acto
administrativo. *

Articulo 51: Publicacién: Publicar este acto administrativo en el Diario Oficial y en la
Pagina Web de la Registraduria Nacional del Estado Civil.

Dada en Bogota D.C, a los ZZ NOV. 2023

Registrador Nacional Del Estado Civil
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