
Dominios de la ISO270001 - aplicadas a las políticas de seguridad de la información 

 

Frente a las políticas de seguridad de la información se verificarán los siguientes dominios:  

 Introducción 
 Objetivos 
 Alcance 
 Requisitos legales y/o reglamentarios 
 Términos y Definiciones 
 Políticas de seguridad 
 Organización de la seguridad de la información 
 Gestión de activos 
 Seguridad de recursos humanos 
 Seguridad física y ambiental. 
 Áreas Seguras 
 Equipo de seguridad 
 Gestión de comunicaciones y operaciones 
 Procedimientos y Responsabilidades y Operativos 
 Protección Contra Software Malicioso 
 Respaldo o backup 
 Gestión de seguridad en la red 
 Gestión de medios 
 Intercambio de información 
 Servicio de comercio electrónico 
 Monitoreo 
 Control de acceso 
 Requerimiento para el control del acceso 
 Gestión de acceso del usuario 
 Responsabilidades del usuario 
 Control de acceso a la red 
 Control de acceso a al sistema operativo 
 Control de acceso a las aplicaciones y la información 
 Adquisición, desarrollo y mantenimiento de los sistemas de información 
 Requerimientos de seguridad de los sistemas de información 
 Controles criptográficos  
 Seguridad en los procesos de desarrollo y soporte 
 Gestión de la vulnerabilidad técnica 
 Gestión de incidentes en la seguridad de la información 
 Cumplimiento 

 


