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. INTRODUCCION

En el marco del proceso electoral correspondiente a las elecciones de
Presidente y Vicepresidente de la Republica previstas para el afo 2026, el
Instituto Interamericano de Derechos Humanos, a través de su Centro de
Asesoria y Promocion Electoral (IDH/CAPEL), desarrolla la Auditoria
Internacional a los Sistemas de Informacién involucrados en la organizacion,
procesamiento, consolidacion y divulgacion de resultados electorales,
conforme a las disposiciones técnicas definidas en el Anexo Técnico del
Convenio de Cooperacion Internacional suscrito con la Registraduria
Nacional del Estado Civil.

La presente auditoria tiene como propoésito evaluar de manera integral las
condiciones de eficienciq, seguridad, integridad, disponibilidad, trazabilidad
y confiabilidad de los sistemas de informacion y componentes tecnolégicos
utilizados durante las distintas etapas del proceso electoral presidencial.
Para ello, se ejecuta una revision técnica especializada sobre los sistemas
criticos asociados al sorteo de jurados de votacion, procesamiento de
preconteo, escrutinios, consolidacion y divulgacion de resultados, asi como
sobre la infraestructura tecnoldgica que soporta la operacion electoral.

El presente Informe Pre-Electoral constituye un producto formal del proceso
de auditoria para la eleccién presidencial y documenta el estado inicial de
situacion de los sistemas auditados, incluyendo el contexto técnico-
operativo, el andlisis de riesgos, la revision documental, la evaluacion de
arquitectura y seguridad.

La auditoriac se desarrolla bajo principios de independenciq,
confidencialidad, objetividad vy rigurosidad técnica, mediante la
participacién de especialistas internacionales en auditoria de sistemas
electorales, ciberseguridad, infraestructura tecnologica, y gestion de
procesos criticos, con experiencia en procesos electorales de alta
complejidad.
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ll.  ANTECEDENTES

La Registraduria Nacional del Estado Civil, en el marco de la organizacion de
los procesos electorales nacionales de 2026, identificé la necesidad de
contar con un servicio especializado de Auditoria Externa Internacional a los
sistemas de informacién involucrados en las elecciones de Congreso de la
Republica y Férmula Presidencial.

Como parte de dicho proceso, se definid un modelo integral de evaluacion
técnica orientado a verificar los sistemas de informacion y componentes
tecnoloégicos utilizados para soportar las operaciones electorales criticas,
incluyendo los mecanismos de transmision, procesamiento, consolidacion
y divulgacion de resultados electorales.

El Anexo Técnico del Convenio establece que la auditoria debe desarrollarse
mediante cuatro etapas principales: planificacion, trabajo de campo,
informe de hallazgos y seguimiento, incorporando revisiones de software,
seguridad informdaticaq, infraestructura tecnologica y procesos operativos
asociados a los sistemas electorales.

En cumplimiento de dichas disposiciones, se ejecutd previamente la
auditoria correspondiente al proceso electoral de Congreso de la Republicq,
en la que se desarrollaron actividades de revision documental, validacion
funcional, andlisis de seguridad, verificacion de infraestructura y evaluacion
de controles operativos sobre los sistemas electorales implementados para
dicha eleccion.

Tomando como referencia los resultados obtenidos en la auditoria
realizada durante las elecciones de Congreso y considerando las
particularidades operativas y de criticidad propias de la eleccion
presidencial, se da inicio al proceso de auditoria correspondiente a las
elecciones de Presidente y Vicepresidente de la Republica, manteniendo el
enfoque de revision integral definido en el alcance contractual y técnico de
la auditoria internacional.
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La presente fase pre-electoral comprende el andlisis de los sistemas y
componentes tecnoldégicos que soportarGn el proceso electoral
presidencial, con énfasis en la identificacion de riesgos, validacion de
controles, revisiobn de capacidades operativas y evaluacion de las
condiciones técnicas requeridas para garantizar la continuidad, integridad
y seguridad de la operacion electoral.

ll. OBJETIVOS DE LA AUDITORIA

Los objetivos definidos para la presente Auditoria Externa Internacional
constituyen la base orientadora para el desarrollo de las actividades de
evaluacion técnica aplicadas a los sistemas de informacién, componentes
tecnolégicos e infraestructura que soportan el proceso electoral de
Presidente y Vicepresidente de la Republica 2026.

Su definicién permite establecer los criterios bajo los cuales se desarrollan
las revisiones funcionales, operativas y de seguridad sobre los distintos
componentes auditados, facilitando el andlisis de las capacidades
tecnolégicas implementadas, la efectividad de los controles existentes, la
identificacion de riesgos y vulnerabilidades, asi como la valoracion del nivel
de preparacion y confiabilidad de los sistemas involucrados en la
operacidon electoral.

Asimismo, los objetivos de auditoria proporcionan el marco de referencia
para la emisidn de observaciones, hallazgos y recomendaciones técnicas
derivadas del andlisis de evidencias y de las actividades de validacion
ejecutadas durante las distintas etapas del proceso auditor.
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3.1 Objetivo general

Verificar y evaluar la eficiencia, eficacia, integridad, disponibilidad vy
seguridad de los sistemas de informacion y recursos tecnologicos
involucrados en el proceso electoral presidencial 2026, mediante la
ejecucion de una auditoria técnica especializada sobre los componentes
criticos del ecosistema electoral.

3.2 Obijetivos especificos

. Evaluar la arquitectura funcional y tecnolégica de los sistemas
electorales involucrados en el proceso presidencial.

2. Verificar la existencia y aplicacion de controles de seguridad
informatica orientados a garantizar la confidencialidad, integridad y
disponibilidad de la informacion electoral.

3. Revisar los procesos de desarrollo, versionamiento y control de
cambios implementados sobre los sistemas auditados.

4. Analizar los mecanismos de trazabilidad, procesamiento vy
consolidaciéon de la informacion electoral.

5. Validar las capacidades operativas de la infraestructura tecnolégica
y de los servicios de soporte asociados al proceso electoral.

6. Identificar riesgos técnicos, vulnerabilidades, debilidades de control y
posibles exposiciones que puedan afectar la operacidn electoral.

7. Emitir observaciones y recomendaciones técnicas orientadas a la
implementacion de acciones preventivas y correctivas antes de la
jornada electoral.
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IV. ALCANCE DE LA AUDITORIA DE SISTEMAS

La auditoria comprende la revision técnica y funcional de los sistemas de
informacion, procesos operativos y componentes tecnologicos
implementados para soportar las elecciones de Presidente vy
Vicepresidente de la Republica 2026.

El alcance incluye actividades de auditoria de software, auditoria de
seguridad informatica, auditoria de procesos y auditoria de infraestructura
tecnolégica, considerando tanto los ambientes de operacion como los
mecanismos de soporte, monitoreo y continuidad de los servicios
electorales.

Los sistemas de informacion incluidos dentro del alcance de la auditoria son
los siguientes:

e Sistema para Sorteo de Jurados de Votacion.

e Sistema para el Procesamiento Electronico de Datos Electorales
(Preconteo) y Comunicaciones.

e Sistema para la realizacion de Escrutinios.

e Infraestructura Tecnolégica — Plataforma de Seguridad Transversal
para Soporte Electoral.

e Sistema de Consolidacion y Divulgacion de Resultados Electorales.

Durante la fase pre-electoral, el alcance se concentra en la revision
documental, andlisis de arquitectura, evaluacion de controles de seguridad,
validacién de procesos, andlisis de capacidades operativas vy
levantamiento técnico de informacion.

La auditoria se desarrolla bajo un enfoque basado en riesgos con
estandares internacionales de auditoria de sistemas, seguridad de la
informacion y evaluacidon de procesos criticos, estructurdndose en cuatro
etapas principales: planificacion, trabajo de campo, presentacion de
informes y seguimiento.
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V. DELIMITACION TEMPORAL DEL ENCARGO

La informacidén incorporada en este documento corresponde al periodo de
planificaciéon y revision desarrollado previo a la jornada electoral
presidencial, etapa en la cual se efectuaron labores de levantamiento
técnico, andlisis documental, evaluacion de arquitectura tecnoldgicq,
revision de controles de seguridad, validacion de procesos operativos y
recopilacion de evidencias sobre los sistemas objeto de auditoria.

En esta fase se realizaron, entre otras actividades, sesiones técnicas de
coordinaciéon con las dreas responsables y contratistas involucrados en los
distintos sistemas auditados, revision de documentacion funcional y
técnica, andlisis de diagramas de infraestructura y red, evaluacion de
capacidades operativas, verificacion de mecanismos de seguridad
informatica, revision de cédigo fuente de los sistemas y andlisis de los
procedimientos definidos para la operacion de los sistemas electorales.

Los resultados contenidos en este informe reflejan el estado de situacion
observado durante la etapa pre-electoral evaluada y no constituyen una
conclusion definitiva sobre la totalidad del proceso de auditoria. Las
verificaciones adicionales, nuevas evidencias, validaciones técnicas
posteriores y actividades de seguimiento que se ejecuten en etapas
subsiguientes serdn incorporadas en los informes correspondientes,
conforme al avance de la auditoria y al cronograma establecido.

La delimitacion temporal aqui definida se circunscribe exclusivamente al
periodo de ejecucidon de las actividades documentadas en el presente
informe. No obstante, dicha delimitacion no limita la capacidad de la
auditoria para analizar eventos, configuraciones, registros, evidencias o
procedimientos generados con anterioridad o posterioridad al periodo
senalado, cuando ello resulte necesario para sustentar adecuadamente los
andlisis técnicos, validar hallazgos o emitir un criterio profesional razonable
sobre los sistemas auditados.
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VI. MARCO NORMATIVO Y TECNICO

6.1 Fundamento Normativo e Institucional

La presente Auditoria Externa Internacional a los Sistemas de Informacion
involucrados en el proceso electoral de Presidente y Vicepresidente de la
RepuUblica 2026 se desarrolla en el marco de las disposiciones establecidas
por la Registraduria Nacional del Estado Civil, el Convenio No. 098 de 2025y
el respectivo Anexo Técnico suscrito para la prestacidon de servicios
especializados de Auditoria Externa y Auditoria a los Sistemas de
Informacién asociados a los procesos electorales nacionales de 2026.

El ejercicio auditor se fundamenta en principios de independenciaq,
objetividad, confidencialidad, trazabilidad y rigor técnico, orientados a
garantizar que las actividades de evaluacion sean desarrolladas bajo
criterios verificables y técnicamente sustentados, preservando en todo
momento la imparcialidad y autonomia del proceso de auditoria.

El marco institucional de referencia contempla la coordinacién permanente
entre la Auditoria Externa Internacional, la Registraduria Nacional del Estado
Civil, las dareas técnicas responsables de los sistemas auditados y los
distintos contratistas vinculados a la operacion electoral, con el proposito
de facilitar el acceso a la informacion, la validacion de evidencias y el
seguimiento oportuno de observaciones y recomendaciones derivadas del
proceso auditor.

6.2 Referencias Normativas Aplicables

La ejecucidén de la auditoria considera como marco de referencia las
disposiciones legales, contractuales y regulatorias aplicables a la
proteccion de la informacién, operacion de sistemas criticos y tratamiento
de datos asociados al proceso electoral.
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En materia de proteccion y tratamiento de informacion, se consideran las
disposiciones establecidas en la Ley 1581 de 2012 sobre Proteccion de Datos
Personales, particularmente en lo relacionado con la confidencialidad,
custodiq, tratamiento y proteccion de la informacién suministrada durante
el desarrollo de las actividades de auditoria. De igual forma, se toman como
referencia las disposiciones de la Ley 1273 de 2009 relacionadas con la
proteccion de la informacién y los datos, asi como los mecanismos
orientados a prevenir afectaciones sobre sistemas informaticos y activos
digitales criticos.

El proceso auditor se desarrolla igualmente bajo las obligaciones de
confidencialidad definidas contractualmente entre las partes intervinientes,
garantizando que la informacidon técnica, operativa y documental
suministrada por la Registraduria Nacional del Estado Civil y sus contratistas
sea utilizada exclusivamente para los fines asociados a la evaluacion
técnica contemplada dentro del objeto contractual.

Desde la perspectiva técnica y operativa, la auditoria toma como referencia
las disposiciones definidas en el Anexo Técnico del proceso contractual, el
cual establece el alcance funcional de los sistemas auditados, las etapas
de ejecucion de la auditoria, los componentes tecnolégicos sujetos a
evaluacion y las actividades minimas requeridas para las revisiones de
software, seguridad informatica, infraestructura tecnoldgica y procesos
operativos.

6.3 Marco técnico - Estdndares y Buenas Practicas

La presente auditoria tomd como referencia los siguientes estandares y
marcos internacionalmente reconocidos en materia de auditoria, gobierno,
gestion y seguridad de tecnologias de informacion, con el propoésito de
desarrollar una evaluacién alineada con buenas prdcticas aplicables a
infraestructuras tecnologicas criticas y sistemas de alta sensibilidad
operativa.
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COBIT 2019 (Control Objectives for Information and Related Technologies)

Marco de gobierno y gestion de Tl emitido por ISACA. Proporciona criterios
para la alineacion estratégica de la tecnologia con los objetivos
institucionales, la gestion de riesgos tecnoldgicos, el control de procesos de
Tl y la medicidon de su desempeno. En el contexto de la auditoria, COBIT
orienta la evaluacion de los procesos de gobierno sobre los sistemas
electorales, incluyendo la gestion de cambios, control de configuraciones,
gestion de incidentes y continuidad del servicio.

ITAF — Information Technology Assurance Framework (ISACA)

Marco metodoldgico de referencia para la practica profesional de auditoria
de sistemas de informacion. Establece estdndares, directrices vy
procedimientos para la planificacion, ejecucion, documentacion y reporte
de auditorias de TI. La aplicacion de ITAF garantiza que el proceso auditor
se desarrolle bajo criterios de independencia, objetividad, competencia
profesional y rigor técnico, proporcionando la estructura metodolégica
para la identificacion, evaluacion y clasificacion de hallazgos.

ISO/IEC 19011 — Directrices para la Auditoria de Sistemas de Gestion

Norma internacional que establece los principios, la gestion de programas
de auditoria y la conduccién de auditorias de sistemas de gestion. Orienta
aspectos relacionados con la competencia de los auditores, la planificacion
de auditorias, la recopilacion y verificacién de evidencias, los criterios de
evaluaciéon y la elaboracion de informes. Se aplica para estructurar el
proceso auditor bajo un marco metodoldégico internacionalmente
reconocido.

ISO/IEC 27001 - Sistema de Gestién de Seguridad de la Informacién

Norma internacional que especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un Sistema de Gestion de
Seguridad de la Informacién (SGSI). Proporciona el marco de referencia
para evaluar la existencia y efectividad de los controles de seguridad
implementados sobre los sistemas electorales, considerando la proteccion
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de la confidencialidad, integridad y disponibilidad de la informacion
electoral procesada.

ISO/IEC 27002 — Controles de Seguridad de la Informacién

Norma que proporciona directrices para la implementacion de controles de
seguridad de la informacion. Establece un catdlogo de controles de
seguridad organizacionales, de personas, fisicos y tecnoldgicos que sirven
como referencia para evaluar la adecuacion y efectividad de las medidas
de seguridad implementadas en los sistemas electorales. Se utiliza para
verificar controles relacionados con gestion de accesos, criptografig,
seguridad en redes, operaciones de Tl y gestion de incidentes de seguridad.

ISO/IEC 27005 — Gestién de Riesgos de Seguridad de la Informacion

Norma que proporciona directrices para la gestion de riesgos de seguridad
de la informacion. Orienta los procesos de identificacién, andlisis,
evaluacion y tratamiento de riesgos tecnologicos, fundamentando el
enfoque basado en riesgos aplicado durante la evaluacion. Se utiliza para
determinar el nivel de exposicion de los sistemas electorales ante
amenazas y vulnerabilidades identificadas, asi como para priorizar las
acciones correctivas y preventivas recomendadas.

OWASP — Open Web Application Security Project

Marco de referencia internacional para la seguridad de aplicaciones.
Proporciona metodologias, herramientas y directrices para la identificacion
y mitigacion de vulnerabilidades en aplicaciones de software, incluyendo
las referencias OWASP Desktop App Security y Top 10. Se aplica durante las
pruebas de penetracion, andlisis de vulnerabilidades y revision de
seguridad de los sistemas electorales, considerando las particularidades
técnicas de las aplicaciones de escritorio y servicios web involucrados en el
proceso electoral.

NIST Cybersecurity Framework (CSF)

Marco de ciberseguridad desarrollado por el Instituto Nacional de
Estdndares y Tecnologia de los Estados Unidos. Estructura la evaluacion de
la ciberseguridad en torno a cinco funciones principales: Identificar,
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Proteger, Detectar, Responder y Recuperar. En el contexto de la auditoria, el
NIST CSF orienta la evaluacidon de la madurez de los controles de
ciberseguridad implementados, la capacidad de deteccidon y respuesta
ante incidentes y la resiliencia operativa de la infraestructura tecnolégica
electoral.

La utilizacidon de estos referentes permite estructurar un modelo de
evaluaciéon basado en prdcticas internacionalmente aceptadas para la
gestion, control y auditoria de tecnologias de informacion, orientado a
verificar condiciones de eficiencia, confiabilidad, trazabilidad,
disponibilidad, integridad y seguridad sobre los sistemas y componentes
tecnoldgicos involucrados en el proceso electoral presidencial.
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VIl. METODOLOGIA DE AUDITORIA

La auditoria a los sistemas de informacion involucrados en el proceso
electoral de Presidente y Vicepresidente de la Republica 2026 fue
estructurada de manera integral orientada a verificar no solamente el
funcionamiento individual de los sistemas auditados, sino también las
condiciones de seguridad, interoperabilidad, trazabilidad, resiliencia vy
continuidad operativa del ecosistema tecnoldgico que soporta el proceso
electoral presidencial.

El modelo metodoldgico adoptado se fundamenta en un enfoque basado
en riesgos y en la aplicacion de practicas internacionalmente reconocidas
en materia de auditoria de sistemas, seguridad de la informacién, gestion
de infraestructura tecnolégica y evaluacion de procesos criticos,
permitiendo desarrollar una evaluacion multidisciplinaria sobre los distintos
componentes tecnoldgicos, operativos y procedimentales involucrados en
la organizacion y ejecucion del proceso electoral.

Bajo este enfoque, la auditoria incorpora revisiones relacionadas con
integridad, control de versiones, trazabilidad de operaciones, mecanismos
de monitoreo, gestion de vulnerabilidades, controles de seguridad logica y
fisica, disponibilidad de servicios, continuidad operativa, autenticidad de
software, andlisis de codigo fuente, soporte técnico y procedimientos de
despliegue y operacion tecnologica.

De conformidad con lo establecido en el Anexo Técnico contractual, la
metodologia de auditoria se estructura en cuatro etapas principales:
planificacién, trabajo de campo, presentacion de informes y seguimiento,
las cuales se detallan a continuacion
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7.1 Etapas de la auditoria

Las cuatro etapas de la auditoria se desarrollan de manera progresiva y
articulada durante las distintas fases del proceso electoral, garantizando
cobertura integral sobre todos los sistemas y componentes tecnologicos
involucrados.

7.1 Etapa de Planificacion

La etapa de planificacion corresponde al proceso inicial de organizacion,
levantamiento técnico y andlisis de los sistemas objeto de auditoria, cuyo
proposito consiste en definir el alcance operativo de las evaluaciones,
identificar los riesgos asociados a cada sistema y establecer las
actividades técnicas necesarias para el desarrollo del proceso auditor.

Como parte de las actividades de planificacion, se desarrollan reuniones
técnicas con las dareas responsables y contratistas involucrados en los
diferentes sistemas, con el propodsito de presentar los objetivos de auditoriq,
coordinar las actividades de evaluacion, establecer cronogramas de
trabajo y definir los mecanismos de suministro y validacion de informacion.

En esta fase también se ejecuta un andlisis del estado de situacion de los
sistemas auditados, orientado a identificar condiciones de riesgo, brechas
técnicas, dependencias operativas y aspectos criticos que requieren
validacién posterior durante el trabajo de campo. Dicho andlisis contempla
la revision de caracteristicas funcionales, disefo de infraestructura,
mecanismos de seguridad, capacidades operativas y condiciones de
integridad, disponibilidad y confidencialidad de la informaciéon procesada.

Para cada componente de auditoria (software, seguridad, procesos,
infraestructura), se establecié la planificacién detallada que define los
objetivos del trabajo a realizar, asi como las pruebas a ejecutar para cada
sistema definido en el alcance de la auditoria.
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7).2 Trabajo de Campo

La etapa de trabajo de campo comprende la ejecucion de evaluaciones
técnicas especializadas orientadas a verificar el comportamiento funcional,
operativo y de seguridad de los sistemas auditados, segun las actividades
definidas en la etapa de planificacion, mediante la aplicacion de pruebas,
revisiones técnicas, validaciones operativas y andlisis de evidencias sobre
los distintos sistemas y componentes tecnolégicos involucrados en el
proceso electoral.

Durante esta etapa se desarrollan actividades conforme lo definido para
cada componente de la auditoria: software, seguridad, procesos e
infraestructura tecnolégica, permitiendo evaluar integralmente los
mecanismos de control implementados sobre los sistemas electorales y su
capacidad para garantizar condiciones adecuadas de integridad,
disponibilidad, trazabilidad y continuidad operativa.

7121 Auditoria de Software

La auditoria de software se orienta a evaluar los procesos de diseno,
desarrollo, implementacion y operaciéon de los sistemas electorales
auditados, con el propoésito de verificar que las aplicaciones cumplan
adecuadamente las funcionalidades requeridas para la operacion del
proceso electoral.

Como parte de la planificacion para este componente de auditoria se
establecieron las siguientes actividades especificas aplicables a cada
sistema incluido en el alcance:

Actividades:

1. Verificar la trazabilidad e integridad de la version de software
desplegada en produccion, asegurando que corresponde exactamente
al cédigo fuente auditado.
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2. Verificar que la légica de negocio implementada en el software para el
procesamiento de los datos sea correctaq, consistente y conforme a las
reglas funcionales definidas, garantizando la exactitud de los
resultados generados.

3. Verificar que los mecanismos de almacenamiento y persistencia de
datos del software garanticen la integridad, consistencia y no alteracion
de la informacién, asegurando que los datos se registran correctamente
y no sufren modificaciones no autorizadas en los repositorios
correspondientes.

4. Verificar que el software ha sido sometido a procesos formales de
aseguramiento de calidad (QA), incluyendo pruebas funcionales, no
funcionales y de rendimiento, garantizando el correcto funcionamiento
de todas sus funcionalidades. Asimismo, validar que la arquitectura del
sistema es adecuada, escalable y resiliente, soportando de manera
eficiente la carga transaccional y los niveles de demanda esperados.

5. Verificar que los procesos de gestion y control de cambios se encuentren
formalmente implementados y operativos, garantizando la trazabilidad
completa de los cambios (desde su solicitud hasta su despliegue), asi
como la existencia de un historial auditado y consistente, gestionado
mediante un esquema adecuado de versionamiento del software
(control de versiones, ramas, etiquetado y registros de integroci()n).

Revision documental:

Se lleva a cabo la siguiente revision documental segun el caso para cada
sistema:

e Codigo fuente del sistema alojado en GitHub.
o Diagramas de arquitectura
- Detalle de infraestructura en la nube, microservicios y zonas de
disponibilidad.
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- Preconteo Zona 1: Detalle de infraestructura en la nube y zonas de
disponibilidad.
- Preconteo Zona 2: Detalle de infraestructura en la nube, y On-
Premise con sus microservicios y zonas de disponibilidad.
e Metodologia de gestion: Configuracion de épicas, historias, tareas y
sprints en Jira [ Azure DevOps [ Microsoft Planner segun el caso.
e Anexo Técnico del contrato: Documento de requerimientos entre la
Registraduria Nacional y la UT ILE 2026.
o Diagrama de GitFlow: Modelo de gestion de ramas y control de
versiones.
e Gestidn de requerimientos: Historial de tickets y formularios de
requerimiento en Jira / Azure DevOps segUn el caso.

Pruebas ejecutadas:
Dentro de las pruebas realizadas, se lleva a cabo:

1.

Revision de la metodologia de Control de Calidad: su objetivo es
comprobar el cumplimiento de los siguientes objetivos:

e Revision de los procesos de control de calidad y pruebas.

¢ Que los casos de uso estén completos, detallados y acordes a las
necesidades del proceso.

e Casos de prueba exhaustivos y acordes a los casos de uso.

Para esto se lleva a cabo la revision de la metodologia de aseguramiento
y control de calidad aplicada durante el proceso de desarrollo del
sistema. Se valida la siguiente informacion:

e Codigo fuente del sistema.

¢ Diagrama de la arquitectura del sistema.

¢ Diagrama del modelo DevOps implementado segun sea el caso.
e Tickets en la plataforma Jira o Azure DevOps segun sea el caso.

La revision de la metodologia de control de calidad permite asegurar el
proceso de desarrollo y evitar los siguientes riesgos:

Pdaina | 18




INFORME PRE-ELECTORAL l

AUDITORIA DE SISTEMADS JTON PRESIDENCIAL

IIDH / CAPEL
e

e Liberacion de software con errores funcionales.

e Fallas de integracion entre componentes del sistema

e Vulnerabilidades de seguridad en el coédigo fuente

¢ Inestabilidad operativa en ambientes productivos

¢ Incumplimiento de requerimientos funcionales y técnicos

2. Revision de los procedimientos utilizados para el control de cambios:
esta revision tiene como propdsito comprobar el cumplimiento de los
siguientes objetivos de la auditoria:

¢ Que se realiza una adecuada gestion y control de cambios y
pruebas.

e Que los procedimientos de disefno, desarrollo y versionado son
adecuados

Durante la revision de la metodologia de desarrollo de software
implementada por la organizacion, se efectda el andlisis del proceso de
control y gestion de cambios aplicado a cada sistema.

Para esta prueba se valida la siguiente informacion:

e Codigo fuente del sistema.

¢ Diagrama de la arquitectura del Sistema.

e Metodologia de gestion de proyectos y la de desarrollo de software
implementada.

La revision del proceso de control de cambios permite asegurar el
proceso de desarrollo y evitar los siguientes riesgos:

¢ Implementacion de cambios no autorizados

e Pérdida de trazabilidad sobre los cambios realizados.

e Liberaciéon de funcionalidades con errores

¢ Inconsistencias entre requerimientos y desarrollos implementados
o Afectacion de la estabilidad del sistema en produccion.
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3. Revision y depuracion del codigo fuente: tiene como propdsito
comprobar el cumplimiento de los siguientes objetivos de la auditoria:

e Que las capacidades de parametrizacion se adecuan a los
requerimientos.

e Andlisis los sistemas desde una perspectiva de desarrollo de
software de forma que sea posible identificar y determinar posibles
funcionalidades defectuosas.

e Revision de codigo fuente.

Para esta prueba se lleva a cabo el proceso de depuracion y revision
técnica del codigo fuente correspondiente al sistema auditado, esta
prueba se ejecuta en conjunto con el lider de desarrollo del sistemaq,
quién ademas realiza una exposicion funcional y técnica de los distintos
componentes y servicios que conforman la solucién.

Como parte de la revision documental se revisa:

e Codigo fuente del sistema.

e Diagrama de arquitectura general de la solucion presentado y
explicado por parte del equipo de desarrolladores.

e Metodologia de gestion de proyectos y la de desarrollo de software
implementada en la herramienta Jira / Azure DevOps segun sea el
caso.

La ejecucion de actividades de depuraciéon, revision funcional vy
validacion técnica del codigo fuente durante una auditoria de software
permite mitigar diversos riesgos asociados a la puesta en produccion de
sistemas criticos, especialmente en plataformas electorales. Entre los
principales riesgos potenciales que se logran prevenir se encuentran los
siguientes:

e Errores en la carga y procesamiento de informacion fuente.
e Aplicacién incorrecta de reglas de operacion.
e Fallos en los algoritmos.
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¢ Inconsistencias entre requerimientos y  funcionalidad
implementada.

e Errores en la generacion de resultados.

¢ Incidentes operativos posteriores a la liberacion en produccion.

4. Revision de la Metodologia de Desarrollo Implementada: tiene como
propdsito comprobar el cumplimiento de los siguientes objetivos de la
auditoria:

e Que los procedimientos de disefno, desarrollo y versionado son
adecuados.

¢ Que cada sistema garantiza la funcionalidad correcta para la que
fue contratado.

¢ Que los aplicativos desarrollados se encuentren individualizados e
identificados en un catdlogo que permite validar su integridad.

¢ Que los casos de uso estén completos, detallados y acordes a las
necesidades del proceso.

Para esta prueba se valida la siguiente informacion:

e Codigo fuente del sistema.

¢ Diagrama de arquitectura general de las soluciones presentado y
explicado por parte del equipo de desarrolladores.

e Metodologia de gestion de proyectos y la de desarrollo de software
implementada.

e Documento con el Anexo Técnico del contrato entre la Registraduria
Nacional del Estado Civil y la Uniébn Temporal Integracion Logistica
Electoral 2026 (UT ILE 2026), los cuales se convierten en los
requerimientos para el sistema.

La revision de la metodologia de desarrollo utilizada para la
implementacion del sistema permite mitigar diversos riesgos técnicos,
operativos y de gestion que podrian impactar negativamente la
estabilidad y confiabilidad del sistema en ambiente de produccion. Entre
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los principales riesgos potenciales que se logran prevenir se encuentran
los siguientes:

e Riesgos de implementacion de funcionalidades no alineadas con
los requerimientos

e Falta de trazabilidad de cambios y requerimientos

e Problemas de calidad derivados de procesos de desarrollo no
estructurados

¢ Riesgos de dependencia operativa o pérdida de conocimiento por
falta de un proceso de documentacién adecuado

5. Revision del procedimiento de control de versiones: su propdésito es
comprobar el cumplimiento de que los procedimientos de diseno,
desarrollo y versionado de los sistemas son adecuados. Para esta
prueba se valida la siguiente informacion:

e Codigo fuente del sistema.

e Sistema para el manejo de tickets con nuevos requerimientos
segUn sea el caso (Jira [ Azure DevOps)

¢ Diagrama del manejo de control de versiones mediante GitFlow
segun sea el caso.

¢ Diagrama del modelo DevOps implementado segun sea el caso

La implementacion de un modelo de control de versiones usando GitHub
| GltFlow permite reducir riesgos asociados a conflictos de cédigo,
pérdida de cambios, liberaciones no controladas, incorporacion de
funcionalidades no validadas y afectaciones sobre ambientes
productivos, proporcionando un marco bdsico organizado para la
administracion de versiones y evolucion continua de los sistemas
desarrollados.

6. Revision de los métodos utilizados en el almacenamiento y persistencia
de los datos del sistema: su proposito es comprobar el cumplimiento de
los siguientes objetivos:
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e Integridad y consistencia de los datos y de la informacion
transmitida.

e Que se garantiza la integridad de la informacion durante el
procesamiento de datos.

¢ Que tiene controles y medidas de seguridad implementadas que
permiten detectar un intento de vulneracién de la informacion
contenida.

Durante el proceso de depuracion del codigo fuente y revision técnica
que se realizada con el equipo de desarrollo del sistema, se efectua el
andlisis de los mecanismos implementados para la persistencia y
gestion de informacién en las diferentes bases de datos del sistema.

Para esta prueba se valida la siguiente informacion:

e Codigo fuente del sistema contenido en el repositorio GitHub.
¢ Diagrama de la arquitectura del sistema.

La revision de los métodos utilizados para la persistencia de la
informacion permite asegurar el proceso de desarrollo y evitar los
siguientes riesgos:

e Ataques de inyeccidon SQL

e Manipulacion o acceso no autorizado a informacion sensible
e Corrupcidn o inconsistencia de datos

e Degradacion del rendimiento en operaciones masivas

¢ Indisponibilidad del sistema por fallos en la base de datos

7. Revision de la arquitectura del Sistema: su propdsito es comprobar el
cumplimiento de los siguientes objetivos:

e Que se garantiza la integridad de la informacion durante el
procesamiento de datos.
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¢ Que tiene controles y medidas de seguridad implementadas que
permiten detectar un intento de vulneracién de la informacion
contenida.

Para esta prueba se valida la siguiente informacion:

e Codigo fuente del sistema contenido en el repositorio Github.
¢ Diagrama de la arquitectura del sistema.
e Diagrama del modelo DevOps implementado

La implementacién de una arquitectura basada en microservicios
contenerizados, servicios administrados en la nube y componentes de
alta disponibilidad permite alertar de riesgos técnicos y operativos
asociados a sistemas criticos de procesamiento electoral, entre estos
riesgos estan:

e Evitar que la caida de un componente afecte la operacion total del
sistema.

e Reducir riesgos de indisponibilidad durante procesos criticos o de
alta demanda.

e Reducir riesgos asociados a implementaciones incorrectas o
cambios no controlados.

7122  Auditoria de Seguridad e Infraestructura

La auditoria de seguridad e infraestructura tiene como finalidad evaluar los
controles técnicos y organizacionales implementados para garantizar la
integridad, disponibilidad y confidencialidad de la informacion electoral y
de la infraestructura tecnolégica que soporta la operacion de los sistemas
auditados, asi como evaluar los componentes fisicos, logicos y de
comunicaciones que soportan transversalmente la operacion de los
sistemas electorales auditados.
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Dentro de estos componentes de auditoria se desarrollaron las siguientes
actividades definidas desde la planificacion:

Actividades:

. Evaluar la integridad, autenticidad y no alteracion de los datos
electorales y de los sistemas que los procesan, asi como la trazabilidad
existente sobre software, infraestructura, transacciones criticas vy
evidencias técnicas durante todo el ciclo electoral.

2. Revisar que se cuente con una plataforma electoral resiliente, disponible
y recuperable, capaz de soportar la operacion presidencial con
continuidad, redundancia, tolerancia a fallos y capacidad suficiente
ante escenarios de alta demanda o contingencia.

3. Evaluar si se ha reducido la superficie de exposicion y se ha fortalecido
la postura de seguridad de la infraestructura y los sistemas electorales,
mediante configuraciones seguras, endurecimiento técnico, gestion de
parches y controles preventivos y detectivos consistentes.

4. Evaluar si se ha establecido un control robusto de identidades, accesos
y trazabilidad operativa, que limite el privilegio a lo estrictamente
necesario, permita validar acciones por rol y reduzca el riesgo de uso
indebido o manipulacion no autorizada durante la eleccion presidencial.

5. Confirmar que la solucidon electoral puede ser evaluada técnica y
funcionalmente con suficiente profundidad, permitiendo identificar
vulnerabilidades, fallas de l6gica, debilidades de implementacion y
riesgos sobre componentes internos y expuestos.

6. Verificar que se gestiona el riesgo tecnoldgico electoral de manera
continua y verificable, priorizando escenarios que puedan comprometer
la legitimidad, continuidad, confidencialidad o integridad del proceso
presidencial y definiendo tratamientos formales para su mitigacion.

Asimismo, se llevd a cabo la siguiente revision documental:
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Revision documental:

e Inventario actualizado y detallado de hardware, software vy
equipamiento que intervienen en el proceso electoral, incluyendo
servidores, comunicaciones, almacenamiento, backups, licencias y
versiones.

e Diagramas actualizados de arquitectura l6gica y fisica, incluyendo
topologia de red, segmentacion, VLAN, enlaces, dependencias y
puntos de acceso.

e Descripcion técnica de mecanismos de autenticacion, integridad y no
repudio, incluyendo hash, firma digital, controles criptograficos vy
autenticacion multifactor.

e Politicas y procedimientos de registro, auditoria y retencion de logs,
incluyendo alcance, tiempos y ubicacion. BitGcoras disponibles vy
evidencia de revisiones periddicas de logs y eventos criticos.

e Politicas de logging especificas para transacciones sensibles y para
el sistema electoral.

e Matriz de dimensionamiento y capacidad, incluyendo CPU, RAM,
almacenamiento, usuarios concurrentes y TPS.

e Diseno y arquitectura de alta disponibilidad, redundancia y tolerancia
a fallos. Acuerdos de nivel de servicio vigentes, incluyendo métricas
de disponibilidad y soporte.

e Politicas y planes de respaldo, recuperacion ante desastres vy
continuidad operativa.

e Bitdcoras o reportes de pruebas de restauracién y recuperacion
ejecutadas.

e Flujos operativos y procedimientos del servicio de mesa de ayuda.

« Politicas y lineamientos de configuracién de BIOS/UEFI y Secure Boot.

e Politicas de hardening, guias de configuracion y evidencias de su
aplicacion.

e Evidencia de parches aplicados o plan formal de actualizacién de
software y sistemas.

e Procedimientos de administracion de infraestructura, incluyendo
instalacion, cambios y mantenimiento.
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e Politicas de seguridad de la informacion y gestion de vulnerabilidades
vigentes.

¢ Inventario de herramientas de seguridad implementadas, incluyendo
firewall, WAF, IDS/IPS, EDR, antimalware y SIEM.

e Resultados de pruebas de seguridad previas, incluyendo pentesting,
andlisis de vulnerabilidades y auditorias.

e Politicas y procedimientos de gestion de usuarios, roles y privilegios.

e Procedimientos de provision, baja y revision periddica de accesos.

e Cuentas de usuario en distintos roles y acceso a ambiente funcional
de las aplicaciones para la ejecucion de las pruebas.

e Acceso a repositorios de coédigo fuente de la solucidn para ejecucion
de andlisis estatico.

e Acceso a un ambiente de depuracion que permita seguir el cédigo y
la aplicacion en ejecucion.

e Listado de IPs, dominios y aplicaciones a evaluar, y acceso a la red al
equipo del consultor para hacer evaluacion de vulnerabilidades en
estos activos.

e Procedimientos de gestion de incidentes de seguridad, respuesta y
escalamiento.

e Matriz de riesgos tecnoldgicos actualizada, incluyendo probabilidad,
impacto y controles asociados.

e Metodologia de gestion de riesgos utilizada.

e Planes de tratamiento de riesgos.

Pruebas ejecutadas:

Dentro de las pruebas realizadas en materia de seguridad, se llevé a cabo:

1. Verificaciéon de controles de arranque seguro y hardening de endpoints
electorales: esta prueba tiene como propdsito verificar que los equipos
desplegados para el proceso electoral cuentan con controles de
arranque seguro y hardening que impidan la ejecucién de software no
autorizado o la modificacion de configuraciones criticas.
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Como parte de esta prueba se ejecuta la evaluacion de hardening. Las
pruebas incluyen: intento de ejecucion de software no autorizado, intento
de acceso a linea de comandos/shell, intento de ejecucion de utilidades
del sistema desde rutas no convencionales, intento de modificacion de
configuraciones criticas del SO, e intento de bypass mediante técnicas
de evasién de controles de aplicacion (application allowlisting / SRP /
WDAC).

Dentro de la revisiobn documental se revisan las politicas de hardening,
guias de configuracioén BIOS/UEFI y Secure Boot, evidencias de aplicacion
de controles.

El riesgo potencial que motiva la realizacion de esta prueba es la
ejecucion de codigo malicioso en equipos electorales, modificacion no
autorizada de configuraciones del sistema, compromiso de la integridad
del proceso electoral.

2. Evaluaciéon de controles de disponibilidad y continuidad de la plataforma
electoral: esta prueba tiene como propdsito verificar que la plataforma
electoral cuenta con controles suficientes para garantizar la
disponibilidad y continuidad del servicio durante la jornada electoral,
incluyendo escenarios de alta demanda y contingencia.

Como parte de esta prueba se evalua la capacidad de la plataforma
electoral para mantener la disponibilidad del servicio durante la jornada
electoral mediante la revision de: arquitectura de alta disponibilidad,
redundancia de componentes criticos, balanceo de carga, mecanismos
de failover, planes de recuperacion ante desastres (DRP), vy
procedimientos de continuidad operativa.

La revision documental en esta prueba se centra en la arquitectura de
alta disponibilidad, SLAs, planes DRP/BCP, procedimientos de failover,
métricas de capacidad y dimensionamiento.
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El riesgo potencial que motiva la realizacion de esta prueba es la
interrupcion del servicio durante la jornada electoral, perdida de datos
electorales por falta de redundancia, tiempos de recuperacion excesivos
ante fallos.

3. Evaluaciéon de hardening, aseguramiento de SO, andlisis de
vulnerabilidades y pruebas de penetracion: tiene como proposito
verificar que la superficie de exposicion ha sido reducida mediante
hardening, gestion de parches y configuraciones seguras en
infraestructura y aplicaciones.

Esta prueba evalua el nivel de hardening y aseguramiento de los
sistemas operativos en equipos electorales representativos. Se ejecuta
escaneo autenticado de vulnerabilidades con Tenable Nessus sobre ~80
servidores RHEL 9 en Zona 1y 4 servidores Debian en Zona 2. Se ejecutan
pruebas de penetracion tipo caja gris sobre las cuatro plataformas web
del ecosistema electoral utilizando OWASP WSTG v4.2 + PTES + ASVS.

Se revisan las politicas de hardening, listado de IPs y dominios, politicas
de gestidon de parches, resultados de pruebas de seguridad previas.

El riesgo potencial que motiva esta prueba es la explotacion de
vulnerabilidades conocidas en servidores criticos, ejecucién remota de
codigo no autenticado, compromiso de datos electorales.

4. Evaluacion de controles de identidad, acceso y trazabilidad en sistemas
electorales: tiene como propédsito verificar que los sistemas electorales
implementan controles robustos de identidad y acceso que limiten el
privilegio al minimo necesario y permitan la trazabilidad de acciones por
rol.

Se evaluaron los controles de gestion de identidades y accesos en los
sistemas electorales mediante: revisibn de mecanismos de
autenticacién (JWT, reCAPTCHA), politicas de autorizacidn a nivel de
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objeto (IDOR), gestién de roles y privilegios en las plataformas web,
procedimientos de enrolamiento de equipos en la red y trazabilidad de
acciones por rol en los sistemas evaluados.

Se revisan las politicas de gestion de usuarios, roles y privilegios,
procedimientos de provision y baja de accesos y documentacion de
flujos de autenticaciéon y autorizacion.

El riesgo potencial que motiva esta prueba es el acceso no autorizado a
recursos por deficiencias en autorizacion (IDOR), escalamiento de
privilegios, falta de trazabilidad de acciones criticas, bypass de
mecanismos de autenticacion.

5. Evaluacidon técnica profunda mediante SAST, DAST, andlisis de
vulnerabilidades y pruebas de caja gris: tiene como propdsito confirmar
que la solucién electoral puede ser evaluada con suficiente profundidad
para identificar vulnerabilidades, fallas de l|ogica, debilidades de
implementacion y riesgos en componentes internos y expuestos.

Como parte de esta prueba se ejecuta una evaluaciéon técnica profunda
de la solucidn electoral combinando cuatro enfoques complementarios:

« SAST (SonarQube): andlisis estatico del Codigo fuente de todos los
componentes.

« DAST: Debugging e inspeccion de trafico de red (Wireshark)

 andlisis de vulnerabilidades (Nessus): Escaneo autenticado de ~84
servidores on-premise.

« Pruebas de caja gris (OWASP WSTG v4.2 + PTES + ASVS): Sobre las 4
plataformas web del ecosistema electoral.

Dentro de la revision documental, se revisa codigo fuente, listado de
IPs/dominios, configuracién de herramientas de seguridad.

El riesgo potencial que motiva esta prueba son las vulnerabilidades no
detectadas en coédigo fuente, debilidades de implementacion en
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componentes criticos, fallas de l6gica de negocio explotables, riesgo
residual no identificado.

6. Evaluacion de la gestion de riesgo tecnoldgico electoral: su propésito es
verificar que se gestiona el riesgo tecnolégico electoral de manera
continua y verificable, con tratamientos formales para riesgos que
puedan comprometer el proceso presidencial.

Para esta prueba se evalla la gestion de riesgo tecnoldgico del proceso
electoral mediante la correlacion de los resultados de todas las pruebas
ejecutadas:

e Riesgos de integridad: Evaluados mediante controles de hash y
SAST.

e Riesgos de disponibilidad: Evaluados mediante revision de
arquitectura y pruebas de caja gris.

¢ Riesgos de vulnerabilidades: Evaluados mediante Nessus y pruebas
de penetracion.

¢ Riesgos de acceso no autorizado: Evaluados mediante pruebas de
IDOR y bypass de autenticacion.

La revision documental se centra en la matriz de riesgos tecnoldgicos,
metodologia de gestidon de riesgos, planes de tratamiento de riesgos,
politicas de seguridad y gestion de vulnerabilidades.

El riesgo potencial que motiva esta prueba son los riesgos tecnoldgicos
no identificados o sin tratamiento formal, priorizacién inadecuada de la
remediacién de vulnerabilidades criticas, ausencia de planes de
mitigacion para escenarios de alto impacto.

Dentro de las pruebas realizadas sobre la infraestructura, se llevan a cabo:

1. Desarrollo del Checklist Técnico del Anexo Técnico del Contrato 049 vy
060: tiene como propdsito comprobar el cumplimiento de cada uno de
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los puntos de los objetivos de la auditoria los cuales estédn basados en el
Anexo Técnico del Contrato 049 y 060.

Para esto se realiza trabajo de campo y se valida el cumplimiento contra
una lista de chequeo para establecer su concordancia con los
documentos y las configuraciones demostradas en las sesiones
técnicas realizadas con el personal asignado, de forma tal que la
ejecucion de esta prueba esté debidamente sustentada en las
evidencias provistas y mostradas.

Con esta verificacion se busca validar que no existan incumplimientos
documentales, técnicos, procesales o de ejecucion como parte de los
objetivos de la auditoria para este componente, lo que permite
determinar el cumplimiento de lo expresado en el Anexo Técnico del
Contrato 049, logrando asi que se identifiquen riesgos potenciales.

2. Visita a los Data Centers de Nebula y Monserrate: su propdsito es
comprobar el cumplimiento de lo solicitado en el Anexo Técnico del
Contrato 049 y el 060 con respecto a los Data Centers y las
certificaciones de las normas TIA-942 TIER Il o superior o ICREA IV o
superior.

Para esto se realiza la visita a los Data Center de Nebula y Monserrate
para validar las facilidades y el cumplimiento de las normativas
establecidas, donde se estipula que se debe disponer de maximo dos
(2) Data centers (Centros de Datos), gue cumplan como minimo con las
caracteristicas contenidos en la norma TIA-942 TIER Il o superior o ICREA
IV o superior.

El objetivo de la visita a los data center es validar el cumplimiento
documental, procedimental y las certificaciones técnicas, que son parte
de los objetivos de la auditoria para este componente.

El riesgo potencial asociado a esta verificacion radica en que el
incumplimiento de las condiciones técnicas, operativas y de
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certificacion exigidas para los Data Centers podria afectar la
disponibilidad, continuidad, resiliencia y seguridad de la infraestructura
tecnolégica que soporta los sistemas electorales criticos. Por esta razén,
resulta fundamental verificar que las instalaciones, controles de
infraestructura, mecanismos de redundancia y certificaciones
asociadas cumplan efectivamente con los estdndares establecidos, a
fin de establecer oportunamente las medidas correctivas y preventivas
necesarias para minimizar riesgos de interrupcion, degradacion del
servicio o afectacion sobre la operacion de los sistemas electorales.

7123 Auditoria de Procesos

La auditoria de procesos se enfoca en la evaluacién de los procedimientos
operativos y administrativos asociados al uso, soporte y operacion de los
sistemas electorales, considerando que las tecnologias de informacion
constituyen un medio habilitador para la correcta ejecucion de los procesos
criticos del proceso electoral.

Esta evaluaciéon contempld las siguientes actividades definidas en la
planificacion.

Actividades:

En esta auditoria se examind el soporte documental con el propdsito de
evaluar su funcionamiento y el grado de cumplimiento de los procesos
definidos por la organizacion. El alcance de la revision se centrd en analizar
y auditar la documentacion asociada a los procesos para identificar
oportunidades de mejora y verificar la correcta aplicacion de los
procedimientos establecidos. Durante la jornada auditora se realiza el
andlisis y la recopilacion de evidencias sobre lo siguiente segln sea el caso:

1. Verificar que los manuales de los sistemas contemplen todas las
funcionalidades de los aplicativos y que se encuentre disponible para los
técnicos y desarrolladores.
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2. Verificar que el disefio y construcciéon del o los aplicativo/s ha sido
claramente interpretada por el desarrollista y de acuerdo con los
requerimientos del contrato.

3. Verificar que la informacion basica del sistema con el que se configura
para su uso es integra, contiene toda la informacion y ha sido validada
por el responsable correspondiente.

4. Verificar que el software ha sido correctamente aprobado y se pueda
verificar la versién en produccion.

5. Comprobar la estrategia de soporte técnico y los mecanismos de
atencidn previstos para la cobertura de incidencias sean completos y
eficientes.

6. Verificar el nivel de conocimiento de los técnicos responsable de soporte
para los usuarios de los aplicativos a fin de valorar su capacidad de
respuesta durante el uso de los aplicativos.

7. Verificar que los usuarios de los sistemas cuentan con todo el
conocimiento y asegurar su capacidad para operar sobre los sistemas.

8. Verificar que el plan de instalacion, configuracion y puesta en marcha
de los equipos a utilizar se ejecuta con una metodologia normalizada y

segura, garantizando su correcta operacion.

9. Verificar que los usuarios de los sistemas cuentan con todo el
conocimiento y asegurar su capacidad para operar sobre los sistemas.

Revision documental:

La revision documental se enfocd en los siguientes requerimientos y
evidencias solicitadas:
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e Documentacion técnica del sistema dirigida a los distintos roles,
manuales de operacion e instructivos de uso y resolucion de
incidentes.

e Documentacion que define y gestiona las caracteristicas
funcionales y no funcionales del sistema (matriz de
requerimientos).

e Manuales operativos, instructivos y bitGcoras de los procedimientos
para la carga de los datos de la eleccion y autenticacion de
usuarios.

e Documentacion aprobada para la aceptacion y liberacion del
software en produccion, asi como para la verificacion de su
autenticidad.

e Registros de incidencias, escalamiento y Acuerdos de Nivel de
Servicio (SLA) para soporte técnico.

e Herramientas de consulta, protocolos y autoevaluaciones
vinculadas a la capacitacion del personal técnico en campo y
remoto.

o Disponibilidad de plataformas de consulta, manuales e instructivos
para los usuarios finales de los sistemas.

e Otros documentos segun sea el caso, como: inventario de equipos,
presentaciones de capacitacion, actas de entrega.

Pruebas realizadas:

1. Revisidon del alcance y amplitud de manuales de sistemas a fin de
verificar que los manuales de los sistemas contemplen todas las
funcionalidades de los aplicativos y que se encuentre disponible para los
técnicos y desarrolladores. Esta revision tiene como objetivo examinar el
soporte documental del sistema para evaluar su funcionamiento y el
cumplimiento de los procesos definidos dentro de la organizacion a fin
de comprobar el objetivo de la auditoria. Se busca identificar
oportunidades de mejora y verificar la correcta aplicacion de los
procedimientos establecidos. El enfoque particular es verificar los
requerimientos de documentacion técnica, manuales de operacion,
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instructivos de uso, recomendaciones y la disponibilidad de estas
herramientas.

Para ello, durante la auditoriqg, se lleva a cabo la revision documental de
la informacién suministrada en repositorios compartidos y otros medios
de almacenamiento.

El riesgo potencial que motiva la realizacion de esta verificacion es que
la ausencia de documentacion formal limita la trazabilidad del
conocimiento y dificulta la capacitacion homogénea de los usuarios.
Asimismo, esta situacién incrementa la dependencia de practicas
informales o no formalizadas. A largo plazo, reduce la capacidad de
demostrar de manera objetiva el alcance funcional, los controles
operativos y la madurez del sistema ante futuras revisiones.

2. Revision de la documentacion de caracteristicas funcionales y no
funcionales de los. Su proposito es:

e Evaluar el funcionamiento y el grado de cumplimiento del sistema
respecto de los procesos definidos por la organizacion.

e Contrastar los requerimientos contractuales con la matriz de
requerimientos para validar su alcance y completitud.

e Identificar oportunidades de mejora y verificar la correcta
aplicaciéon de los procedimientos establecidos.

Para ello, se realiza una revision documental exhaustiva de los
materiales proporcionados por el equipo responsable del sistema, se
analiza toda la documentacién presentada, se establece la existenciq,
vigencia y version de los documentos y se identifica su modalidad de
almacenamiento y distribucion.

El riesgo potencial que motiva la realizacion de esta verificacion es el
riesgo de incumplimiento contractual y asegurar que la fase de
desarrollo pueda contemplar adecuadamente las funcionalidades
derivadas de los requerimientos.
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3. Verificar que la informacion bdsica del sistema con el que se configura
para su uso es integra, contiene toda la informacién y ha sido validada
por el responsable correspondiente. Esta verificacion tiene como objetivo
evaluar el funcionamiento y cumplimiento de los procesos definidos
dentro de la organizacion en el sistema, asi como, identificar
oportunidades de mejora y garantizar la correcta aplicacion de los
procedimientos establecidos.

Se realiza una revision documental exhaustiva de los materiales
proporcionados por el equipo responsable del sistema, se analiza toda
la documentacion presentada, se establece la existencia, vigencia y
versibn de los documentos y se identifica su modalidad de
almacenamiento y distribucion.

El riesgo potencial que motiva esta verificacion es que la falta de
documentacidén genera riesgos de inconsistencias en la ejecucion y
dificultades para la capacitacion de nuevos recursos. Existe un riesgo de
incremento en la dependencia del conocimiento tacito del personal
clave, lo cual limita la capacidad de trazabilidad ante incidentes y la
demostracién formal del cumplimiento de los controles requeridos.

4. Revisibn de procedimientos para la aceptacion y verificacion de
autenticidad del software. Su propdsito es evaluar los procedimientos
tanto para la aceptacion de la version de software que se pondrd en
produccidon como para la verificacion de la autenticidad del software a
utilizar, ademas de analizar que la documentacion tenga una lectura
clara y comprensible.

Para esta prueba se realiza una revision documental de los materiales
suministrados por el equipo responsable. La revision se orienta a
identificar documentos, registros o soportes relacionados con la
aceptaciéon de la version de software que serd puesta en produccion. Se
busca identificar los mecanismos de verificacion de la autenticidad del
software a utilizar, se revisan los contenidos independientemente del
titulo o nombre del archivo y se toma como referencia la planilla de
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cdlculo recibida como respuesta a los requerimientos, y, para mayor
certeza se revisan todos los documentos de procesos.

El riesgo potencial que motiva esta verificacion es la generacion de
riesgos operativos, de aseguramiento y de control ante eventuales
incidencias o revisiones posteriores y la reduccion de la trazabilidad del
software puesto en produccion y debilitamiento de los mecanismos de
control y validacion.

5. Evaluar los procedimientos de soporte técnico y mesa de ayuda. Tiene
como propdsito verificar el cumplimiento sobre los procedimientos de
soporte técnico y mesa de ayuda. Asimismo, verificar los procedimientos
para el escalamiento de incidencias y consultas, detallando como se
registran y clasifican segin su gravedad y evaluar como estdn
establecidos los acuerdos de nivel de servicio (SLA) que determinen
tiempos maximos de respuesta y resolucion, garantizando la calidad y
eficiencia del soporte.

6. Analizar los procedimientos y herramientas de capacitacién de los
usuarios de los sistemas, su propésito es la verificacidon de cumplimiento
que permita concluir sobre el nivel de conocimiento que adquieren los
usuarios en las capacitaciones:

e Evaluar el funcionamiento y cumplimiento de los procesos de
capacitacion dirigidos a los usuarios del sistema en cuestion.

e Confirmar la disponibilidad y correcta actualizacion de las
herramientas de consulta, manuales e instructivos.

e Garantizar que la documentacidon entregada corresponda
fehacientemente a las versiones vigentes del software y eventos
electorales en curso.

Para este andlisis, sobre la documentacion presentada, se realiza la
busqueda de conceptos que son relevantes al objetivo, de la siguiente
forma:
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e Ejecucion de una revision documental exhaustiva de los materiales
provistos por la organizaciéon para la capacitacion de usuarios.

e Verificacion de la disponibilidad y pertinencia de manuales e
instructivos operativos, tanto para los aplicativos instalados en el
computador como para el uso de las aplicaciones web (visores).

e Cotejo del contenido de la documentacion provista contra las
funcionalidades actuales del sistema en produccion.

e Andlisis de las herramientas o plataformas de consulta de acciones
y operaciones destinadas a los usuarios.

o Verificacion sobre la existencia de métodos de comprobacién de
comprension de los conocimientos recibidos por los usuarios.

71.3 Seguimiento

La etapa de seguimiento tiene como finalidad verificar la implementacion
de las medidas correctivas, acciones de mejora y recomendaciones
emitidas durante el proceso de auditoria, asi como validar la efectividad de
los ajustes realizados sobre los sistemas y componentes tecnologicos
auditados.

Las actividades de seguimiento se desarrollan de manera continua durante
el proceso electoral, permitiendo evaluar la evolucién de los hallazgos
identificados, la mitigacion de riesgos tecnoldgicos y el fortalecimiento de
los controles implementados sobre la infraestructura y los sistemas
electorales.

Esta etapa contempla la revision de evidencias asociadas a correcciones
funcionales, ajustes de configuracion, fortalecimiento de controles de
seguridad, actualizacion de procedimientos operativos y demas medidas
implementadas por las dareas responsables y contratistas vinculados al
proceso electoral. El seguimiento constituye un componente fundamental
del modelo metodoldgico, en tanto permite mantener una evaluacion
continua sobre el estado de situacion de los sistemas auditados.
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714 Informes

Como parte del desarrollo de la Auditoria Externa Internacional
correspondiente al proceso electoral de Presidente y Vicepresidente de la
Republica 2026, los resultados obtenidos durante cada una de las etapas
del proceso electoral son consolidados, analizados y documentados de
manera independiente, conforme al avance de las actividades de
evaluacion ejecutadas sobre los sistemas y componentes tecnologicos
auditados.

Cada informe incorpora las evidencias técnicas recopiladas, las
observaciones derivadas de las actividades de revision, los hallazgos
identificados durante las evaluaciones efectuadas y el estado de situacion
observado en la etapa correspondiente, permitiendo documentar de
manera progresiva la evolucion de los sistemas auditados y de los controles
implementados sobre la operacion tecnolégica electoral.

De conformidad con el modelo de ejecucion definido para la auditoria
presidencial, se contempla la emision de informes diferenciados para cada
etapa del proceso electoral, permitiendo documentar de manera
especifica las actividades desarrolladas, las evaluaciones realizadas y los
resultados obtenidos durante las fases pre-electoral, electoral y post-
electoral, segun corresponda.

7.2 Criterios de Evaluacion Técnica

Este apartado desarrolla los mecanismos de valoracion técnica aplicados
para el andlisis de evidencias, evaluacion de controles, identificacion de
riesgos y clasificacion de hallazgos sobre los distintos sistemas
tecnolbégicos auditados.

El enfoque metodoldgico implementado considera principios de evaluacion
basados en criticidad, impacto potencial, probabilidad de ocurrenciq,
exposicion al riesgo, existencia de controles compensatorios y capacidad
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de mitigacion, permitiendo determinar de manera razonable el nivel de
afectacidon que una debilidad o vulnerabilidad podria representar sobre la
integridad, disponibilidad, confidencialidad, trazabilidad o continuidad
operativa de los sistemas electorales.

La valoracion técnica contempla igualmente el andlisis del contexto
operativo de cada sistema auditado, la sensibilidad de la informacion
procesada, el nivel de dependencia funcional del proceso electoral
respecto del sistema evaluado y la capacidad institucional para detectar,
contener o corregir eventuales incidentes o desviaciones operativas.

7.21 Identificacion de observaciones y hallazgos

Como parte del proceso de auditoriq, los resultados obtenidos durante las
actividades de revisibon documental, validaciones técnicas, pruebas
funcionales, verificaciones operativas y evaluaciones de seguridad son
clasificados conforme a criterios metodolégicos que permiten distinguir
entre situaciones que constituyen incumplimientos formales y aquellas que
representan oportunidades de mejora o riesgos potenciales.

Con el fin de mantener claridad metodologica en los resultados de la
auditoriq, se establece la siguiente diferenciacion:

Observacion

Hace referencia a una oportunidad de mejora o a una situacion identificada
que, si bien no constituye un incumplimiento directo de las obligaciones
contractuales o normativas, podria representar un riesgo potencial en el
futuro o afectar la eficiencia del proceso. En estos casos, no se exige
necesariomente un plan correctivo inmediato, pero se recomienda su
atencién preventiva.

Hallazgo

Corresponde a una desviacién comprobada frente a un criterio de auditoria
previamente establecido, sustentada mediante evidencia verificable.
Implica la existencia de un incumplimiento o debilidad significativa, por lo
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que genera una No Conformidad y requiere la definicion de un Plan de
Accion Correctiva.

La adecuada gestion de hallazgos y observaciones permite fortalecer los
mecanismos de control, mejorar la operacion de los sistemas evaluados y
contribuir a la transparencia, confiabilidad y robustez tecnolégica del
proceso electoral.

Asimismo, los hallazgos identificados durante las actividades de auditoria
son analizados considerando cuatro elementos fundamentales de
evaluacidon que permiten estructurar técnicamente dichos hallazgos y
establecer de manera razonable el nivel de impacto, exposicion y riesgo
asociado a los sistemas evaluados:

Condicioén

Corresponde a la situacion identificada durante el proceso de auditoria
como resultado de las actividades de revision documental, validacion
técnica, andlisis de evidencias, pruebas funcionales, evaluaciones de
seguridad o verificaciones operativas efectuadas sobre los sistemas
auditados. La condicion describe el estado observado del control, proceso,
configuracion, sistema o procedimiento evaluado, constituyendo el hecho
objetivo evidenciado por el equipo auditor durante el desarrollo de las
actividades técnicas. La condicidon responde a ¢Qué se encontro?

Criterio

Corresponde al marco de referencia utilizado para evaluar la condicion
identificada y determinar si existe o no desviacion respecto de los
pardmetros esperados de cumplimiento, control o funcionamiento. El
criterio puede derivarse de disposiciones contractuales, requerimientos
funcionales, documentacion técnica, lineamientos institucionales,
estdndares internacionales, buenas practicas de seguridad,
procedimientos operativos, arquitecturas definidas, controles establecidos
o marcos metodoldgicos aplicables al proceso electoral y a los sistemas
auditados.

Paagina | 42




INFORME PRE-ELECTORAL l

AUDITORIA DE SISTEMAS "CION PRESIDENCIAL

IIDH / CAPEL

Causa

Corresponde al origen o factor que genera la condicidon observada y explica
la existencia de la desviacion, debilidad, vulnerabilidad o incumplimiento
identificado durante la auditoria. El andlisis de causa permite determinar los
factores técnicos, operativos, procedimentales, organizacionales o de
control que contribuyeron a la materializacion de la condicién observadaq,
facilitando la identificacidon de acciones correctivas y oportunidades de
mejora orientadas a mitigar riesgos y fortalecer los controles existentes. La
casusa responde a ¢Por qué ocurrid la situacion detectada?

Efecto [ Riesgo

Corresponde a la consecuencia real o potencial que la situacién detectada
podria generar sobre la integridad, confiabilidad, eficiencia o seguridad del
proceso auditado. El efecto permite dimensionar el nivel de exposicion al
riesgo y la eventual afectacion que podria generarse sobre la operacion
electoral, la calidad de la informacion procesada o la estabilidad de los
servicios tecnolégicos. Permite priorizar el hallazgo y orientar la toma de
decisiones respecto a su tratamiento.

7.2.2 Clasificacion de Hallazgos

Los hallazgos identificados durante el desarrollo de la auditoria son
clasificados conforme a tres niveles de criticidad:

« Alto (Riesgo Critico): Podria comprometer directamente la integridad
del proceso electoral, la confidencialidad del voto o generar fallas
graves. Requiere atencidén inmediata y accidn correctiva prioritaria.

« Medio (Riesgo Relevante): Puede afectar parcialmente el proceso o la
informacion, pero no amenaza la operacion general. Debe corregirse
de manera planificada.

« Bajo (Riesgo Menor): Impacto limitado o poco probable. Se
recomienda monitoreo o mejora en procesos de soporte.
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VIIl. RESULTADOS DE LA AUDITORIA

Los resultados expuestos en este capitulo corresponden a las actividades
de evaluacion ejecutadas sobre los sistemas de informacién, componentes
tecnoldgicos e infraestructura incluidos dentro del alcance de la Auditoria
de Sistemas para la fase pre-electoral. Las verificaciones efectuadas
permitieron obtener evidencia técnica independiente respecto de las
condiciones de funcionamiento, seguridad, integridad, disponibilidad vy
soporte operativo de los componentes auditados, asi como de su grado de
cumplimiento frente a los requerimientos establecidos para el proceso
electoral.

El andlisis desarrollado proporciona una valoracion técnica sobre el estado
de los sistemas y recursos tecnoldgicos evaluados durante el periodo
auditado, sustentada en las pruebas realizadas, la revision documental, el
andlisis de configuraciones, las validaciones funcionales, andlisis de cédigo
fuente y las demds actividades contempladas en el plan de auditoria. Las
conclusiones y resultados presentados reflejan exclusivamente las
condiciones observadas dentro de la delimitacion temporal y el alcance
definido para esta etapa, sin extenderse a componentes, periodos o
escenarios no comprendidos en las actividades de evaluacion ejecutadas.

8.1 Sistema de Sorteo de Jurados de Votacion

La evaluacion de este componente tuvo como propdsito verificar la
capacidad del Sistema de Jurados de Votacidon para soportar de forma
segura y controlada los procesos de conformacion, seleccion, designacion
y administracion de jurados, asi como validar la existencia de mecanismos
técnicos, operativos y metodolégicos orientados a garantizar la
trazabilidad, estabilidad, seguridad y calidad del software utilizado durante
el proceso electoral.

Los andlisis efectuados permitieron evidenciar una solucion tecnoloégica
desarrollada bajo una arquitectura basada en microservicios soportada
sobre infraestructura en la nube, complementada con mecanismos de alta
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disponibilidad, balanceo de carga y resiliencia operativa. Asimismo, se
constato la utilizacion de motores PostgreSQL y Amazon Aurora PostgreSQL
para la gestion de la informacion, junto con mecanismos de persistencia
mediante consultas parametrizadas que contribuyen a preservar la
integridad y seguridad de los datos procesados por el sistema.

La revision del cédigo fuente permitid verificar el adecuado funcionamiento
de los procesos asociados a la carga de informacion, parametrizacion de
criterios, ejecucion del sorteo, conformacion de mesas y generacion de
reportes, evidenciGndose correspondencia entre las funcionalidades
implementadas y las reglas de operacion definidas para el componente. De
igual forma, se observd la aplicacion de metodologias formales de
desarrollo, control de cambios y versionamiento soportadas mediante
Scrum, Azure DevOps y GitFlow, proporcionando mecanismos adecuados
de organizaciéon, seguimiento y trazabilidad durante el ciclo de vida del
software.

La auditoria también se enfocd en validar los mecanismos de seguridad
implementados sobre la solucién. En este sentido, se evidencid la ejecucion
de pruebas unitarias, funcionales y de integracion, asi como andlisis
estatico de cobdigo fuente, cuyos resultados no identificaron
vulnerabilidades confirmadas de severidad alta o critica. Adicionalmente,
se genero la linea base de integridad mediante valores hash SHA-256 para
su posterior verificacion respecto de las versiones destinadas a produccion.

Desde la perspectiva operativa, se verificd la existencia de mecanismos
para la gestion y trazabilidad de requerimientos, observandose alineacion
entre las funcionalidades desarrolladas y los requerimientos definidos para
el componente. Asimismo, las actividades de validacion realizadas
permitieron evidenciar un adecuado conocimiento funcional de los
procesos asociados al sistema por parte del personal involucrado,
identificdndose oportunidades de fortalecimiento relacionadas con la
formalizacion documental.
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En consecuencia, y dentro de los limites metodologicos y de alcance
definidos para la presente fase de auditoria, el sistema presenta
condiciones técnicas que permiten sustentar una conclusion favorable
respecto de su estabilidad operativa, trazabilidad, seguridad, control de
desarrollo y conformidad funcional para la etapa evaluada.

Con base en las evidencias técnicas revisadas, incluyendo documentacion
metodologica, andlisis de codigo fuente, validaciones funcionales, revision
de la arquitectura tecnologica y andlisis estatico de seguridad, no se
identificaron hallazgos criticos, vulnerabilidades ni observaciones que
comprometan la estabilidad, seguridad, integridad o funcionamiento del
sistema. En consecuenciq, se concluye que el Sistemma de Jurados 2026
presenta un adecuado nivel de madurez técnica, control operativo,
trazabilidad y conformidad funcional, evidenciando condiciones favorables
para su operacion dentro de un entorno electoral de alta disponibilidad.

Resumen de resultados

Jurados de votacién
No se identificaron hallazgos criticos. El sistema presenta un adecuado nivel de

@ madurez técnica, control operativo, trazabilidad y conformidad funcional,
evidenciando condiciones favorables para su operacién dentro de un entorno
Conforme electoral de alta disponibilidad.
<> Software & Seguridad @ Procesos 8 Infraestructura

8.2 Sistema de Preconteo y Comunicaciones

La evaluacion de este componente tuvo como propésito verificar la
capacidad del Sistema de Preconteo para soportar de forma segurq,
estable y controlada los procesos de recepcion, procesamiento,
consolidacién y publicacion de resultados electorales preliminares, asi
como validar la existencia de mecanismos técnicos, operativos y
metodoldgicos orientados a garantizar la disponibilidad, trazabilidad,
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seguridad e integridad de la informacion procesada durante la jornada
electoral.

Los andlisis efectuados permitieron evidenciar una soluciéon tecnolégica de
mision critica soportada sobre una arquitectura hibrida que integra
componentes locales y servicios desplegados en la nube, disefada para
atender requerimientos de alta disponibilidad, procesamiento distribuido y
continuidad operativa. Asimismo, se constatod la utilizacidn de mecanismos
de balanceo de cargaq, distribucion de servicios, redundancia y resiliencia
operativa, complementados con motores de base de datos utilizados para
la gestion de la informacion y el procesamiento de los resultados
electorales preliminares.

La revision del codigo fuente y las actividades de depuracion realizadas
permitieron verificar el adecuado funcionamiento de los procesos
asociados a la digitalizacion de formularios electorales, reconocimiento
optico de informacién, consolidacion de resultados, monitoreo operativo,
generacion de archivos y emision de reportes y boletines oficiales. De igual
forma, se evidencid correspondencia entre las funcionalidades
implementadas y las reglas de operacion definidas para el componente,
asi como la correcta ejecucion de los procesos observados durante las
validaciones efectuadas.

La auditoria también se enfocd en validar los mecanismos de desarrollo,
control de cambios y versionamiento implementados sobre la solucion. En
este sentido, se observd la utilizacion de metodologias dagiles para la
gestion de requerimientos y seguimiento de actividades, asi como
herramientas especializadas para el control de versiones, trazabilidad vy
administracion del ciclo de vida del software. Asimismo, se verificd la
ejecucion de pruebas funcionales, pruebas de integracion y andlisis
estatico y dindmico de codigo orientados a la identificacion temprana de
errores, vulnerabilidades y desviaciones técnicas antes de su despliegue a
produccion.
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Desde la perspectiva de seguridad, se constatd la existencia de
mecanismos de autenticacidn centralizada, controles perimetrales,
registros de auditoria, trazabilidad operativa y controles orientados a la
proteccion de la informacion procesada por el sistema. Las evaluaciones
de seguridad realizadas permitieron identificar oportunidades de mejora
sobre algunos componentes tecnologicos, respecto de las cuales se verificd
la existencia de medidas de mitigacion y controles compensatorios
orientados a reducir el riesgo residual asociado.

Desde la perspectiva operativa, se verificd la existencia de controles
operativos, documentacidon funcional, matrices de requerimientos
alineadas con las necesidades del componente, herramientas de
capacitacion y personal técnico con conocimiento suficiente sobre las
plataformas evaluadas, lo que permitid el adecuado desarrollo de las
actividades observadas durante las pruebas y validaciones realizadas
identificdndose oportunidades de fortalecimiento documental de
procedimientos técnicos, operativos y de contingencia.

En consecuencia, y dentro de los limites metodologicos y de alcance
definidos para la presente fase de auditoria, el componente presenta
condiciones técnicas que permiten sustentar una conclusion favorable
respecto de su estabilidad operativa, trazabilidad, disponibilidad, seguridad
y conformidad funcional para la etapa evaluada.

Con base en las evidencias técnicas revisadas, incluyendo andlisis de
codigo fuente, actividades de depuracion, validaciones funcionales,
revision de la arquitectura tecnolégica, evaluaciones de seguridad y
verificaciones operativas, no se identificaron hallazgos con riesgos
residuales que comprometan la estabilidad, disponibilidad o
funcionamiento general del sistema auditado ni condiciones que pudiesen
afectar la integridad del proceso electoral. Los hallazgos identificados
durante las actividades de evaluacién cuentan con controles y medidas de
mitigacion que mantienen un nivel de riesgo residual bajo. Por tanto, se
concluye que el Sistemma de Preconteo presenta un adecuado nivel de
madurez tecnoldgica y operativa, evidencidndose condiciones favorables
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de estabilidad, trazabilidad, disponibilidad y conformidad funcional para
soportar el procesamiento y publicacion de resultados electorales
preliminares en un entorno de alta criticidad.

Resumen de resultados

Preconteo

No se identifican hallazgos con riesgos residuales que comprometan el sistema
ni condiciones que pudiesen afectar la integridad del proceso electoral. El sistema

@ presenta un adecuado nivel de madurez técnica, control operativo, trazabilidad y
conformidad funcional, evidenciando condiciones favorables para su operacion
Conforme dentro de un entorno electoral de alta disponibilidad.
<> Software & Seguridad ® Procesos 8 Infraestructura

8.3 Sistema para la realizacion de Escrutinios

La evaluacion de este componente tuvo como propdsito verificar la
capacidad del Sistema de Escrutinio para soportar de forma segura,
estable y controlada los procesos de recepcion, consolidacion, validacion y
consulta de resultados electorales, asi como validar la existencia de
mecanismos técnicos, operativos y metodoldgicos orientados a garantizar
la disponibilidad, trazabilidad, integridad y seguridad de la informacion
procesada durante el proceso electoral.

Los andlisis efectuados permitieron evidenciar una solucién tecnoloégica
soportada sobre infraestructura en la nube, disenada bajo una arquitectura
que incorpora mecanismos de balanceo de carga, procesamiento
concurrente, distribucion de servicios y resiliencia operativa para atender
los requerimientos de disponibilidad y desemperfo propios de un sistema
electoral de alta criticidad. Asimismo, se constatd la utilizacion de
componentes para la recepcidon, consolidacion, almacenamiento vy
consulta de resultados electorales, asi como mecanismos orientados a
preservar la integridad de la informacion generada por el sistema.
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La revision del codigo fuente y las actividades de depuracion realizadas
permitieron verificar el adecuado funcionamiento de los procesos
asociados a la digitalizacion de formularios E-14, recepcion y consolidacion
de informacion electoral, validaciones, monitoreo operativo, generacion de
archivos y emision de reportes y publicaciones vinculadas al proceso
electoral. De igual forma, se evidencid correspondencia entre las
funcionalidades implementadas y las reglas de operacion definidas para el
componente, asi como la correcta ejecucion de los procesos observados
durante las validaciones efectuadas.

Sobre la validacidon de los mecanismos de desarrollo, control de cambios y
versionamiento se observo la utilizacion de metodologias agiles para la
gestion de requerimientos, trazabilidad y seguimiento de actividades, asi
como procedimientos formales para la aprobacion, validacion y despliegue
controlado de nuevas funcionalidades. Asimismo, se verifico la ejecucion de
pruebas funcionales, pruebas de integracion y andlisis de codigo
orientados a la identificacion preventiva de vulnerabilidades, errores y
desviaciones técnicas durante el ciclo de desarrollo.

Desde la perspectiva de seguridad, se evaluaron los controles
implementados sobre el software y los equipos utilizados para la operacion
del sistema, incluyendo andlisis estatico de codigo fuente, andlisis dindmico
mediante depuracion e inspeccion de trafico, validaciones de hardening y
revision del procedimiento de enrolamiento de equipos. Las pruebas
realizadas permitieron evidenciar la efectividad de los controles de
restriccion de ejecucion de software no autorizado, estos controles
mostraron un funcionamiento efectivo que impidié ejecutar aplicaciones
fuera de la linea base autorizada, acceder a la linea de comandos o
modificar configuraciones criticas del sistema operativo durante las
pruebas efectuadas. Asimismo, se verificO que el procedimiento de
enrolamiento incorpora controles técnicos y procedimentales orientados a
validar la incorporaciéon de equipos a la operacion electoral. Como
resultado de las actividades realizadas, no se identificaron hallazgos
criticos de seguridad que comprometieran el funcionamiento del
componente dentro del alcance evaluado.
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Desde la perspectiva operativa, se evidencié un adecuado desempefio del
sistema durante las pruebas y simulacros realizados, respaldado por el
conocimiento funcional y técnico del personal involucrado en la operacion
de la solucién. Asimismo, se verifico la existencia de mecanismos de gestion
y seguimiento que permiten soportar la ejecucion de las actividades
asociadas al componente identificGndose como oportunidad de mejora el
fortalecimiento documental.

En consecuencia, y dentro de los limites metodologicos y de alcance
definidos para la presente fase de auditoria, el componente presenta
condiciones técnicas que permiten sustentar una conclusion favorable
respecto de su estabilidad operativa, trazabilidad, disponibilidad, seguridad
y conformidad funcional para la etapa evaluada.

Como resultado de las revisiones, pruebas y validaciones efectuadas, no se
identificaron hallazgos criticos que comprometan la estabilidad, seguridad,
disponibilidad o funcionamiento general del sistema que pudiesen afectar
la integridad del proceso electoral. En consecuencia, se concluye que el
Sistema de Escrutinio presenta un adecuado nivel de madurez técnica,
control operativo, trazabilidad y conformidad funcional para soportar las
operaciones electorales en un entorno de alta criticidad.

Resumen de resultados

Escrutinio

No se identificaron hallazgos criticos. El sistema presenta un adecuado nivel de
@ madurez técnica, control operativo, trazabilidad y conformidad funcional,
evidenciando condiciones favorables para su operacion dentro de un entorno

Conforme electoral de alta disponibilidad.

</> Software & Seguridad B Procesos 8 Infraestructura
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8.4 Sistema de Consolidacion y Divulgacion de Resultados
Electorales

La evaluacion de este componente tuvo como propdsito verificar la
capacidad del Sistema de Consolidacién y Divulgacion de Resultados para
soportar de forma seguraq, estable y controlada los procesos de recepcion,
procesamiento, consolidacion y publicacion de informacidon electoral, asi
como validar la existencia de mecanismos técnicos, operativos vy
metodoldgicos orientados a garantizar la disponibilidad, integridad,
trazabilidad y confiabilidad de la informacién divulgada durante el proceso
electoral.

Los andlisis efectuados permitieron evidenciar una plataforma tecnologica
disenada para el procesamiento y publicacion de informacion electoral en
tiempo real, soportada sobre una arquitectura orientada a la alta
disponibilidad, escalabilidad, desacoplamiento funcional y tolerancia a
fallos. Asimismo, se constato la existencia de componentes especializados
para la validacion, procesamiento y divulgacion de informacion electoral,
permitiendo la ejecucion concurrente de tareas de consolidacion y la
generacion de productos de informacion destinados a diferentes canales
de publicacion.

La revision del cédigo fuente y las actividades de depuracion realizadas
permitieron verificar el adecuado funcionamiento de los procesos
asociados a la recepcion, validacion, procesamiento y consolidacion de
informacién proveniente de los sistemas electorales relacionados, asi como
la generacion de archivos y productos de divulgacion utilizados para la
publicacién de resultados. De igual forma, se evidencidé correspondencia
entre las funcionalidades implementadas y las reglas de operacion
definidas para el componente, asi como la correcta ejecucion de los
procesos observados durante las validaciones efectuadas.

En la revision de los mecanismos de desarrollo, control de cambios y
versionamiento de software se verificd la existencia de procedimientos
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formales para la gestion de cambios, trazabilidad y control de versiones, asi
como la ejecucion de pruebas unitarias, funcionales e integrales y andlisis
estatico de codigo orientados a la identificacion preventiva de
vulnerabilidades, errores 16gicos y desviaciones técnicas durante el ciclo de
desarrollo.

En materia de seguridad, se realizaron andlisis estatico y dindmico sobre el
software bajo modalidad de caja gris, permitiendo evaluar controles de
autenticacion y autorizacion sobre los principales flujos funcionales del
sistema. Las pruebas efectuadas permitieron evidenciar la efectividad de
los controles de acceso implementados, sin que fuera posible eludir las
restricciones asociadas al perfil utilizado durante las validaciones.
Asimismo, el andlisis de codigo fuente no identificd vulnerabilidades de
severidad critica o alta dentro del alcance evaluado.

Desde la perspectiva operativa, la operacion observada durante simulacros
y pruebas mostré un desempeno estable y eficiente, sustentado en la
experiencia y conocimiento prdctico del personal técnico involucrado en el
proceso. Asimismo, las actividades de auditoria permitieron identificar
oportunidades de mejora relacionadas con la formalizacién documental
operativa.

En consecuencia, y dentro de los limites metodologicos y de alcance
definidos para la presente fase de auditoria, el componente presenta
condiciones técnicas que permiten sustentar una conclusion favorable
respecto de su estabilidad operativa, escalabilidad, integridad, seguridad y
conformidad funcional para la etapa evaluada.

Los resultados obtenidos evidenciaron que no se identificaron hallazgos
criticos, fallas de I6gica, debilidades de implementacion ni observaciones
que comprometan la estabilidad, seguridad, disponibilidad o
funcionamiento general del sistema que pudiesen afectar la integridad del
proceso electoral.
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Con fundamento en los resultados obtenidos, se concluye que el Sistema
de Consolidacion y Divulgacion de Resultados presenta un nivel
satisfactorio de seguridad y un alto nivel de madurez tecnoldgica, con
condiciones favorables de estabilidad, escalabilidad, integridad vy
confiabilidad para soportar procesos electorales de alta criticidad y
exposiciéon publica.

Resumen de resultados

Consolidacién y Divulgacion

No se identifican hallazgos con riesgos residuales que comprometan el sistema
ni condiciones que pudiesen afectar la integridad del proceso electoral. El sistema

@ presenta un alto nivel de madurez tecnoldgico, con condiciones favorables de
estabilidad, escalabilidad, integridad y confiabilidad para soportar procesos
Conforme electorales de alta criticidad y exposicién pablica.
</> Software & Seguridad @ Procesos 8 Infraestructura

8.5 Infraestructura tecnologica

La evaluacion de este componente tuvo como propésito verificar la
capacidad de la infraestructura tecnolégica y los mecanismos de
ciberseguridad implementados para soportar de forma segura, estable y
continua la operacion de los sistemas electorales auditados, asi como
validar la existencia de controles orientados a garantizar la disponibilidad,
redundancia, escalabilidad, monitoreo y proteccion de los activos
tecnologicos que soportan el proceso electoral.

Las actividades de auditoria comprendieron la revision documental de los
componentes de infraestructura y ciberseguridad, sesiones técnicas con el
personal responsable de su administracion, validacion de configuraciones,
revision de diagramas de arquitectura y topologias, andlisis de
procedimientos operativos y visitas técnicas a los centros de datos
utilizados para la operacién de los sistemas electorales. Como resultado de
estas verificaciones, se evidencio la existencia de un modelo integral de
infraestructura tecnolégica y ciberseguridad disefiado para soportar las
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necesidades operativas y de disponibilidad requeridas para el proceso
electoral.

Los andlisis efectuados permitieron constatar la existencia de componentes
de alta disponibilidad, esquemas de redundancia continua y mecanismos
de escalabilidad implementados sobre las plataformas tecnolégicas
auditadas. Asimismo, durante las visitas realizadas a los centros de datos
se verificd el cumplimiento de las certificaciones internacionales requeridas
contractualmente, asi como la disponibilidad de capacidades fisicas y
tecnolégicas orientadas a garantizar la continuidad operativa de los
servicios soportados.

Se verifico la existencia de documentacion operativa y técnica asociada a
la administraciéon de la infraestructuraq, incluyendo inventarios de hardware
y software, diagramas de arquitectura logica y fisica, matrices de
dimensionamiento, procedimientos de respaldo y recuperacion, gestion de
cambios, administracion de accesos, retencion de registros y monitoreo de
eventos. Asimismo, se evidencidé la implementacion de controles y
herramientas de seguridad orientadas a la proteccion de los componentes
tecnolégicos desplegados para el proceso electoral.

Desde la perspectiva de ciberseguridad, se constatd la implementacion de
un esquema de proteccion basado en mdltiples capas de seguridad,
complementado con capacidades de monitoreo permanente mediante un
Security Operation Center (SOC) que opera de forma coordinada con el
SOC de la Registraduria Nacional, permitiendo la vigilancia continua de
eventos, amenazas y riesgos asociados a la operacion electoral. De igual
forma, se verificé que los procesos de hardening implementados cumplen
con los lineamientos y estdndares definidos para este proposito.

En consecuencia, y dentro de los limites metodologicos y de alcance
definidos para la presente fase de auditoria, el componente presenta
condiciones técnicas que permiten sustentar una conclusion favorable
respecto de su disponibilidad, redundancia, capacidad operativa y
seguridad para la operacion de los sistemas electorales evaluados.
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Durante las actividades de revision y pruebas efectuadas no se
evidenciaron situaciones que permitan prever afectaciones sobre la
continuidad, disponibilidad o funcionamiento general del componente
evaluado. Se verificod que las implementaciones de infraestructura cumplen
con las capacidades operativas requeridas para los componentes
auditados, sin  menoscabo de la seguridad de la informacion, la
funcionalidad, la operatividad, la continuidad del servicio ni los
mecanismos de alta disponibilidad exigidos para la operacion electoral.

En consecuenciaq, se concluye que las plataformas implementadas para los
componentes auditados cuentan con un modelo de infraestructura
tecnolégica y ciberseguridad integral y robusto para la operacion vy
desarrollo de los componentes electorales de la eleccidon de Presidente y
Vicepresidente de la Republica.

Resumen de resultados

Infraestructura

No se identificaron hallazgos criticos. Se cuenta con un modelo de infraestructura
@ tecnoldgica y ciberseguridad integral y robusto para la operacion y desarrollo de
los componentes electorales de la eleccion
Conforme

& Seguridad QO Certificaciones 8 Infraestructura
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IX. VERSIONAMIENTO Y CUSTODIA DE SOFTWARE

En el marco del proceso electoral para la eleccion de Presidente y
Vicepresidente de la Republicq, la Registraduria Nacional del Estado Civil
(RNEC) y las firmas contratistas ejecutan de forma obligatoria y ordinaria el
procedimiento de sellado y puesta en custodia de las soluciones
tecnolégicas que operardn en la jornada electoral. El rol fundamental de
este equipo auditor consisti6 en realizar una verificacidn técnica
independiente de dicho proceso. Esto se hizo con el fin de verificar que el
software sellado y puesto en custodia correspondiera con las versiones de
software exactas que fueron revisadas y validadas por la auditoria.

Para cumplir con este objetivo de control, la metodologia de la auditoria se
basd en el cotejo criptografico. Durante las etapas previas de revision de
codigo fuente y pruebas funcionales, el equipo auditor generé de manera
independiente valores Unicos de verificaciéon (hashes) sobre los archivos
definitivos de cada software. Estas huellas digitales inalterables sirvieron
como el estdndar de comparacién técnica indispensable para corroborar
la identidad y la inmutabilidad del software durante los eventos oficiales de
sellado.

En ese sentido, la auditoria realizé el acompanamiento y la verificacion de
la identidad del software el 28 de mayo de 2026, participando en dos
sesiones programadas para el procedimiento de sellado y custodia

En la primera sesidn realizada a las 9h00, de la manana en las instalaciones
ubicadas en la Calle 26 #102-21, Oficina 613, Burd 26, se presencio el
procedimiento de sellado y puesta en custodia de las versiones de software
destinadas a los sistemas de Preconteo y Escrutinio. Al finalizar el acto, la
auditoria corroboré mediante el andlisis de firmas (hash) que la version de
software resguardada corresponde de forma inequivoca a la misma
version previamente auditada.
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Posteriormente, en la jornada de la tarde, a las 2:30 pm en las instalaciones
ubicadas en Bogota calle 93 #16-25- Sala de Centro de Gestion Nacional,
se acompand el proceso de sellado y custodia del software de
Consolidacion y Divulgaciéon de resultados, donde el equipo auditor verificd
y comprobd que los archivos protegidos coincidian plenamente con las
versiones revisadas y validadas en el proceso de auditoria.

A partir de los cotejos y validaciones criptograficas ejecutadas en las
jornadas descritas, se constatd una coincidencia absoluta entre los valores
hash del software sellado y los componentes evaluados a lo largo del
proceso de auditoria.

En consecuenciaq, se emite un criterio técnico de verificacion favorable en el
que se establece que las versiones de software de escrutinio, preconteo,
consolidacion y divulgacion entregadas en custodia el dia 28 de mayo de
2026, corresponden estrictamente con las versiones de software sobre las
cuales esta auditoria ha emitido criterio técnico en este informe
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X. CONCLUSIONES

Con fundamento en la evidencia técnica y documental obtenida durante el
desarrollo de la Auditoria de Sistemas, y dentro del alcance definido en el
marco contractual aplicable, los sistemas de informacidn, procesos e
infraestructura tecnoldgica auditados presentan un nivel adecuado de
cumplimiento respecto de los requerimientos funcionales, técnicos,
operativos y de seguridad establecidos para la fase pre-electoral del
proceso de eleccidn de Presidente y Vicepresidente de la Republica.

Las actividades de evaluacioén realizadas sobre los sistemas de Jurados de
Votacién, Preconteo, Escrutinio, Consolidacion y Divulgacion de Resultados
e Infraestructura Tecnolégica permitieron verificar la existencia de
mecanismos formales de desarrollo, control de cambios, versionamiento de
software, trazabilidad, monitoreo, seguridad, alta disponibilidad,
redundancia y continuidad operativa, evidenciGndose condiciones
consistentes con las necesidades de operacion de un proceso electoral de
alta criticidad.

De manera general, los resultados obtenidos evidenciaron que no se
mantienen hallazgos con riesgos residuales que comprometan la
estabilidad, disponibilidad, seguridad, integridad o funcionamiento de los
componentes evaluados.

Las revisiones funcionales, técnicas y de seguridad efectuadas sobre los
componentes auditados permitieron evidenciar un comportamiento
consistente con los requerimientos definidos para la etapa evaluada.
Asimismo, las validaciones realizadas sobre la infraestructura tecnoldgica
y los componentes de ciberseguridad permitieron constatar la existencia
de mecanismos de proteccidon, monitoreo y resiliencia orientados a
preservar la continuidad de los servicios que soportan la operacion
electoral.
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En relacion con la integridad y trazabilidad del software electoral, el equipo
auditor realizé la verificacion técnica independiente y el cotejo criptografico
de los valores hash generados durante las actividades de auditorig,
constatando que las versiones de software selladas y puestas en custodia
por la Registraduria Nacional del Estado Civil corresponden integramente
con el software de Preconteo, Escrutinio, Consolidacion y Divulgacion
previomente evaluado en esta auditoria.

Las conclusiones expuestas se emiten dentro de los limites metodoldgicos,
temporales y de alcance definidos para la presente fase de auditoria y con
fundamento en las evidencias obtenidas durante el ejercicio de verificacion
independiente, por tanto, no constituyen una garantia de comportamiento
futuro en condiciones distintas a las evaluadas.

En consecuencia, y para la fase pre-electoral evaluada, se emite un
concepto técnico favorable respecto de los sistemas de informacion,
procesos e infraestructura tecnoldégica auditados, considerando que los
componentes evaluados disponen de controles y mecanismos
razonablemente adecuados para soportar de forma segura, estable vy
continua la operacion de la eleccion de Presidente y Vicepresidente de la
Republica.

Dado que el proceso electoral continGa su ejecucion en las fases electoral
y post electoral previstas dentro del alcance contractual, las actividades de
auditoria continuardn desarrolldndose conforme a la planificacion
establecida para las siguientes etapas.
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