92

INSTITUTO INTERAMERICANO DE DERECHOS HUMANOS
CENTRO DE ASESORIA Y PROMOCION ELECTORAL

AUDITORIA DE SISTEMAS
AUDITORIA EXTERNA INTERNACIONAL

Elecciones Presidente y Vicepresidente de la Republica 2026,
Registraduria Nacional del Estado Civil, Colombia

INFORME DE CIERRE
POST ELECTORAL

DE AUDITORIA
18 de junio, 2026

INFORME DE CIERRE
POS| ELECTORAL

Flecciodon Presidencial

Presidencial

Fleccioddn



INFORME DE CIERRE POST ELECTORAL I

AUDITORIA DE SISITEMAS o ELECCION PRESIDENCIAL

IIDH / CAPEL

CONTENIDO
L. INTRODUGCCION oo 3
L. AN T EC E D ENTES .o e e a e 4
. DESCRIPCION GENERAL DE LA AUDITORIA ..o 5
G 20 N 0 ) =1 1 Vo T LW P YN Lo [ o) o = 5
3.2 AICANCE A€ 18 AUAITOTIA - e e 5
IC TG T Y 1= CoTe [0 Lo Y=1F= Yo LAY U 11 (o) ¢ = R 6
34 Criterios de AUdItoria APIICAAOS ..o e e e e e 7
V. DESARROLLO DEL PROCESO DE AUDITORIA oo 9
V. RESULTADOS CONSOLIDADOS DE LA AUDITORIA ..o 10
51 Resultados Consolidados de |a Fase Preelectoral. ... ..o e 10
52 Resultados Consolidados de 1a Fase EleCtOral ... ... oo 10
5.3  Verificacion de Integridad y Control de VEISIONES ... 11
54 Resultados del Analisis de Datos sobre Resultados Electorales. ....oooooeeeeeeeeeeeeeeeeen. 12
VI.  ANALISIS TECNICO GLOBAL....oeeoeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 14
VII. CONCEPTO FINAL Y DICTAMEN DE AUDITORIA oo 15
71 Dictamen FINAl A& AUGITOTIA - ... 16
7.2 Estado de Independencia de 12 AUAITOIIA ..o 17

Pagina | 2




INFORME DE CIERRE POST ELECTORAL I

AUDITORIA DE SISTEMAS « ELEC

JTON PRESIDENCIAL
IIDH / CAPEL

. INTRODUCCION

El presente documento corresponde al Informe de cierre y dictamen final
de la Auditoria de Sistemas realizada sobre los componentes tecnologicos
que soportan el proceso de eleccion de Presidente y Vicepresidente de la
Republica realizado el 31 de mayo de 2026.

Su propodsito es consolidar y valorar de manera integral los resultados
obtenidos durante el desarrollo de las actividades de auditoria ejecutadas
a lo largo del proceso electoral, con fundamento en las evidencias técnicas
recopiladas, las verificaciones efectuadas y los resultados documentados
en los informes emitidos durante las distintas etapas del encargo.

El informe integra los principales elementos obtenidos a partir de la
evaluacion de los sistemas de informacion, la infraestructura tecnologicq,
los mecanismos de seguridad, los procesos asociados a la operacion
electoral y las actividades de verificacion desarrolladas sobre los
componentes tecnoldgicos incluidos dentro del alcance de la auditoria.

Para tal efecto, se consolidan los resultados obtenidos durante las
actividades pre-electoral y electoral de auditoria de sistemas, las
verificaciones de integridad y control de versiones de software efectuadas
sobre los componentes tecnolégicos auditados, asi como los resultados
obtenidos del andlisis de datos electorales desarrollado durante la etapa
postelectoral orientada a examinar la integridad, consistencia vy
comportamiento estadistico de los datos generados durante la eleccion.

Las conclusiones presentadas se fundamentan en la valoracién conjunta
de la evidencia obtenida durante el desarrollo de las distintas actividades
de auditoria y andlisis realizadas, y se circunscriben exclusivamente a los
componentes, procesos, datos y periodos comprendidos dentro del
alcance de las evaluaciones efectuadas.
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ll.  ANTECEDENTES

La Auditoria Externa Internacional de Sistemas fue desarrollada por el
Instituto Interamericano de Derechos Humanos, a través del Centro de
Asesoria y Promocién Electoral (CAPEL), en el marco de los instrumentos
contractuales suscritos con la Registraduria Nacional del Estado Civil para
la evaluacion independiente de los componentes tecnolégicos que
soportan el proceso electoral.

El encargo contempld la ejecucion de actividades de auditoria durante las
distintas etapas del proceso electoral, incorporando revisiones sobre
sistemas de informacidn, infraestructura tecnolégica, seguridad de la
informacion, controles operativos, continuidad de los servicios tecnologicos
y demds componentes definidos dentro del alcance contractual.

Insumos que anteceden este informe de cierre

Durante los procesos de trabajo de campo se entregd la siguiente cadena
documental, generada de forma progresiva durante la ejecucion de la
auditoria.

« Informe Preelectoral de Auditoria de Sistemas (29 de mayo de 2026).
« Informe Dia Electoral de Auditoria de Sistemas (2 de junio de 2026).
« Informe Andlisis de Datos Postelectorales (18 de junio de 2026).

Los informes presentados con anterioridad permiten construir una vision
longitudinal del ecosistema tecnolégico electoral: desde el alistamiento de
los sistemas en la etapa preelectoral, pasando por su operacion bajo
condiciones reales de alta demanda el dia de las elecciones, hasta el
andlisis de datos en la etapa postelectoral.
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ll. DESCRIPCION GENERAL DE LA AUDITORIA

3.1 Objetivos de la Auditoria

Los objetivos de la auditoria se encuentran definidos en el Anexo Técnico
que rige la contratacion y establecen el marco de evaluacion aplicable a
los componentes tecnoldégicos que soportan el proceso electoral
presidencial.

En cumplimiento de dichos objetivos, la auditoria se orientd a obtener
evidencia objetiva sobre las condiciones de seguridad, integridad,
disponibilidad, estabilidad operativa y confiabilidad de los sistemas de
informacion, la infraestructura tecnoldégica y los procesos asociados a la
operacidn electoral.

Adicionalmente, durante la etapa postelectoral se desarrolldé una revision
de los resultados electorales orientada a examinar la integridad,
consistencia y comportamiento estadistico de los datos generados durante
la eleccidon. Esta actividad, ejecutada como un ejercicio analitico
independiente y complementario a la Auditoria de Sistemas, aporta
elementos adicionales de evaluacion que son considerados en el presente
informe como parte del andlisis integral del proceso electoral.

3.2 Alcance de la Auditoria

La auditoria comprendié la evaluacion de los sistemas de informacion,
componentes tecnoldgicos, infraestructura, controles de seguridad vy
procesos operativos, conforme al alcance definido en los instrumentos
contractuales aplicables.

Las actividades desarrolladas incluyeron la revision de sistemas electorales,
andlisis de cédigo fuente, componentes de infraestructura tecnologicq,
mecanismos de seguridad informatica, procedimientos de gestion
tecnologica, controles operativos, capacidades de monitoreo, continuidad
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de los servicios y demds elementos asociados a la preparacion y ejecucion
del proceso electoral.

Asimismo, se efectud un andlisis de datos de los resultados electorales,
orientada a evaluar la integridad estructural de la informacion, la
consistencia matematica de los resultados registrados, la concordancia
entre las distintas fuentes de datos disponibles y el comportamiento
estadistico observado en los resultados electorales, mediante la aplicacion
de técnicas de andlisis descriptivo y metodologias utilizadas para la
deteccién de anomalias y la validacion de naturalidad de los datos.

3.3 Metodologia de Auditoria

La auditoria fue desarrollada mediante un enfoque basado en riesgos,
orientado a identificar, evaluar y verificar los controles implementados
sobre los componentes tecnoldgicos que soportan el proceso electoral, con
el propdsito de valorar su capacidad para preservar la seguridad,
integridad, disponibilidad y continuidad de la operacion.

Las actividades ejecutadas incluyeron procedimientos de revision
documental, andlisis técnico, validaciones funcionales, verificaciones de
seguridad, observacidon de la operacion electoral y evaluacion de
evidencias obtenidas durante las distintas etapas del proceso electoral.

Bajo este enfoque, la evaluacidon se concentrd en aquellos sistemas,
procesos y recursos tecnolégicos cuya criticidad pudiera generar impactos
relevantes sobre la operacion electoral, priorizando la revisidon de los
controles implementados para la mitigacion de riesgos asociados al
procesamiento, transmision, consolidacion y divulgacion de la informacion
electoral.

Durante la jornada electoral se efectud el seguimiento de la operacion
tecnoldgicaq, incorporando actividades de monitoreo, observacion y andlisis
de los servicios que soportaron el procesamiento, consolidacion vy
divulgacion de resultados electorales, asi como de los mecanismos
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implementados para garantizar la continuidad y disponibilidad de la
operacion.

La etapa postelectoral incorpord la aplicacidén de procedimientos de
validacion, andlisis estadistico y metodologias reconocidas en el @mbito de
la auditoria electoral para la evaluacidn de patrones, consistencia vy
coherencia de los datos observados. Estas actividades permitieron
incorporar una perspectiva adicional de andlisis basada en evidenciq,
complementando las evaluaciones técnicas realizadas sobre los
componentes tecnoldgicos y operativos del proceso electoral.

La valoracién final presentada en este informe se fundamenta en el andlisis
integrado de la evidencia obtenida durante las distintas actividades
desarrolladas, considerando conjuntamente los resultados de las
evaluaciones tecnoldgicas, operativas y de datos efectuadas a lo largo del
proceso electoral.

3.4 Criterios de Auditoria Aplicados

La evaluacion fue desarrollada tomando como referencia los criterios
técnicos, metodolodgicos y normativos definidos en el marco contractual de
la Auditoria Externa Internacional, asi como estdndares, marcos de
referencia y buenas prdacticas ampliomente reconocidas en materia de
auditoria de sistemas, seguridad de la informacién, gestidon de riesgos,
continuidad operativa e infraestructura tecnologica.

Los criterios de evaluacion aplicados permitieron valorar la existenciaq,
suficiencia y efectividad de los controles implementados sobre los
componentes tecnologicos incluidos dentro del alcance de auditoriq,
considerando aspectos relacionados con seguridad, integridad,
disponibilidad, trazabilidad, estabilidad operativa y confiabilidad de los
servicios evaluados.

Para la revision de resultados electorales se utilizaron criterios de andlisis
comunmente empleados en auditoria y evaluacion de datos electorales,
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orientados a examinar la coherencia interna de la informaciéon, la
consistencia de los resultados observados y la compatibilidad de los
patrones identificados con el comportamiento esperado en procesos
reales de votacion y escrutinio.

La valoracion final contenida en el presente informe considera de manera
integrada la evidencia obtenida a partir de los distintos criterios de
evaluacion aplicados durante el desarrollo de las actividades de auditoria.
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IV. DESARROLLO DEL PROCESO DE AUDITORIA

La Auditoria Externa Internacional fue ejecutada de manera continua a lo
largo de las distintas etapas del proceso electoral, permitiendo realizar una
evaluacion progresiva de los componentes tecnologicos involucrados en la
preparacion, ejecucion y cierre de la eleccion.

Durante la etapa preelectoral se desarrollaron actividades orientadas a
evaluar las condiciones de preparacion de los sistemas de informacion, la
infraestructura tecnolégica, los mecanismos de seguridad y los procesos
operativos asociados a la organizacion de la eleccion. Esta fase permitid
identificar oportunidades de fortalecimiento, verificar la implementacion de
controles y valorar el nivel de preparacion de los componentes incluidos
dentro del alcance de auditoria.

La etapa electoral se concentrd en la observacion y seguimiento de la
operacion tecnolégica bajo condiciones reales de funcionamiento,
incorporando el monitoreo de la infraestructuraq, los servicios tecnologicos,
los mecanismos de seguridad y los procesos de soporte que respaldaron el
procesamiento, consolidacion y divulgacion de resultados electorales
durante la jornada electoral.

Posteriormente, durante la etapa postelectoral, se efectuaron actividades
de validacion y cierre orientadas a consolidar la evidencia obtenida
durante el proceso auditor. Estas actividades incluyeron la verificacion de
integridad y control de versiones de software, asi como la revision
especializada de los resultados electorales mediante técnicas de andlisis
de datos orientadas a examinar la consistencia y coherencia de la
informacion generada durante la eleccion.

La integracion de la evidencia obtenida en las distintas etapas permitio
disponer de una visidn completa del comportamiento de los componentes
evaluados y sustentar la emision del presente informe de cierre y dictamen
final de auditoria.
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V. RESULTADOS CONSOLIDADOS DE LA AUDITORIA

5.1 Resultados Consolidados de la Fase Preelectoral

Las actividades ejecutadas durante la fase preelectoral comprendieron la
revision de aspectos funcionales, metodologicos, arquitectonicos,
operativos y de seguridad sobre los sistemas de Jurados de Votacion,
Preconteo y Comunicaciones, Escrutinio, Consolidacion y Divulgacion de
Resultados e Infraestructura Tecnoldgica, incorporando andlisis
documental, revision de codédigo fuente, revision técnica, validaciones
funcionales, pruebas de seguridad, observacién de simulacros, entrevistas
técnicas y verificacion de evidencias.

Los resultados obtenidos permitieron constatar la existencia de
mecanismos formales de desarrollo, control de cambios, aseguramiento de
calidad, trazabilidad, monitoreo, continuidad operativa y proteccion de la
informacion, asi como condiciones adecuadas de funcionamiento y
alineaciéon con los requerimientos definidos para los componentes
evaluados.

De manera general, no se identificaron riesgos residuales que
comprometieran la estabilidad, disponibilidad, seguridad, integridad o
funcionamiento de los sistemas, procesos e infraestructura tecnoldgica
evaluados para la fase preelectoral del proceso presidencial.

5.2 Resultados Consolidados de la Fase Electoral

La fase electoral estuvo orientada a la observaciéon y seguimiento de la
operacion tecnolégica desplegada durante la jornada electoral, con el
proposito de evaluar el comportamiento de los componentes criticos bajo
condiciones reales de funcionamiento.
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Las actividades desarrolladas permitieron verificar el desempeno de la
infraestructura tecnolégica, los mecanismos de seguridad, los servicios de
procesamiento y divulgacion de resultados, asi como los procedimientos
de soporte y continuidad operativa implementados para respaldar la
operacidon electoral.

La evidencia recopilada durante la jornada mostré condiciones adecuadas
de disponibilidad, estabilidad operativa y capacidad de respuesta de los
servicios tecnolégicos evaluados. Asimismo, los mecanismos de monitoreo,
gestion de incidentes y proteccion perimetral operaron de manera
consistente con los requerimientos de seguridad y continuidad definidos
para el proceso electoral.

Los resultados observados permitieron constatar que la infraestructura
tecnolégica y los servicios asociados soportaron adecuadamente las
exigencias operativas de la jornada electoral, sin evidenciarse incidentes
criticos que comprometieran la continuidad de la operacion, la
disponibilidad de los servicios o el procesamiento de la informacion
electoral.

5.3 Verificacion de Integridad y Control de Versiones

Se efectuaron verificaciones orientadas a confirmar la correspondencia
entre las versiones de software evaluadas por el equipo auditor y las
versiones puestas en custodia para su utilizacidon durante la operaciéon
electoral.

Las actividades realizadas incluyeron la generacion, verificacion y cotejo
independiente de valores hash asociados a los distintos componentes
auditados, permitiendo validar la integridad de las versiones
correspondientes a los sistemas de Jurados de Votacion, Preconteo y
Comunicaciones, Escrutinio, Consolidaciéon y Divulgacion de Resultados.
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Los resultados obtenidos evidenciaron correspondencia entre las versiones
auditadas y las versiones selladas y puestas en custodiqg, sin identificarse
diferencias que afectaran la integridad de los componentes verificados.

Esta verificacion permitid confirmar que los componentes destinados a
soportar la operaciéon electoral corresponden a las mismas versiones
previomente sometidas a evaluacién técnica por parte de la auditoria.

5.4 Resultados del Andlisis de Datos sobre Resultados Electorales.

Durante la etapa postelectoral se desarrolld un andlisis de datos orientado
a evaluar si los patrones observados en la informacion generada durante
la eleccion presidencial del 31 de mayo de 2026 resultan compatibles con
un comportamiento natural de los datos.

Para tal efecto, se aplicaron cinco metodologias forenses independientes:
Ley de Benford para el andlisis de la distribucion de los primeros digitos;
prueba de Bebber y Scacco sobre uniformidad del Gltimo digito y sobre la
frecuencia de pares repetidos; andlisis de Klimek para la identificacion de
agrupamientos atipicos en los resultados electorales; y prueba de Shpilkin
para el andlisis de la relacién entre participacion electoral y votacion. La
figura siguiente presenta una sintesis de los resultados obtenidos para
cada una de las lineas de andlisis desarrolladas.
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Convergencia de cinco metodologias forenses independientes

BENFORD B BEBER & SCACCO| > BEBER & SCACCO1I v
Ley de Benford Uniformidad del Ultimo digito Pares repetidos
¢Los primeros digitos siguen la ¢Los digitos finales presentan ¢Las terminaciones repetidas
distribucion esperada en datos distribucion uniforme? aparecen con la frecuencia esperada?
naturales?

Distribucion equilibrada Sin concentraciones anémalas

Compatible con Benford

KLIMEK » SHPILKIN J
Andlisis territorial Participacion y votacién
¢Participacion y votacion presentan ¢Los incrementos en participacion se acompafian de aumentos desproporcionados de
agrupamientos atipicos? votacion?

Distribucion gradual y homogénea Sin incrementos extraordinarios asociados a participacion

/ RESULTADO GLOBAL
\ C" No se identifican patrones incompatibles con la naturalidad de los resultados electorales analizados.

O O O O O 5deS5 pruebas superadas - Eleccién presidencial Colombia 2026 - IIDH/CAPEL

Los resultados obtenidos mostraron un comportamiento consistente entre
las distintas metodologias aplicadas, sin identificarse patrones
incompatibles con la dindmica normalmente observada en procesos
electorales genuinos. La convergencia de la evidencia obtenida permitié
concluir que los resultados analizados presentan caracteristicas
compatibles con un comportamiento natural de los datos y coherente con
los patrones esperados en procesos reales de votacion y escrutinio.
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VI. ANALISIS TECNICO GLOBAL

La consolidacién de los resultados obtenidos durante las fases preelectoral,
electoral y postelectoral permite realizar una valoracion integral sobre el
comportamiento de los sistemas de informacion, la infraestructura
tecnoldgica, los mecanismos de seguridad, los servicios que soportaron el
proceso de eleccidén de Presidente y Vicepresidente de la Republica 2026
(Primera Vuelta) y los resultados electorales generados durante dicho
proceso.

Las actividades ejecutadas durante la fase preelectoral permitieron
verificar las condiciones de preparacion de los componentes tecnoldgicos
incluidos dentro del alcance de auditoria, evidenciGndose la existencia de
mecanismos orientados a preservar la estabilidad operativa, la integridad
de la informacién, la continuidad de los servicios tecnolégicos y el control
de los componentes de software destinados a participar en la operacion
electoral.

Las actividades desarrolladas durante la jornada electoral permitieron
observar el comportamiento efectivo de dichos componentes bajo
condiciones reales de operacion, verificdndose la disponibilidad continua
de los servicios criticos, la capacidad de la infraestructura tecnolégica para
soportar los niveles de demanda registrados y la operacion de los
mecanismos implementados para el monitoreo, proteccion y gestion de
eventos asociados a la seguridad y continuidad de los servicios observados.

Asimismo, las actividades de verificacion de integridad y control de
versiones permitieron corroborar la correspondencia entre las versiones de
software previomente auditadas y las versiones utilizadas durante la
operacidon electoral, mientras que los andlisis efectuados en fase
postelectoral sobre los resultados mostraron resultados compatibles con
un comportamiento natural de datos.

Considerados en conjunto, los resultados obtenidos durante las distintas
etapas del proceso auditor evidencian condiciones consistentes de
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preparacion, operacién, disponibilidad, continuidad y proteccion de los
componentes tecnoldgicos evaluados, asi como resultados electorales
compatibles con un comportamiento natural de datos. La convergencia de
la evidencia obtenida desde las distintas lineas de evaluacion
desarrolladas permite sustentar una valoracion técnica favorable sobre los
elementos incluidos dentro del alcance del presente informe.

VIl. CONCEPTO FINAL Y DICTAMEN DE AUDITORIA

La Auditoria Externa Internacional desarrollé la evaluacion integral de los
componentes tecnoldgicos, procesos operativos y resultados incluidos
dentro del alcance definido, considerando la evidencia obtenida durante
todas las etapas del proceso electoral.

Las actividades ejecutadas permitieron disponer de elementos suficientes
para valorar las condiciones observadas en los sistemas de informacion, la
infraestructura tecnoldgica, los mecanismos de seguridad, los servicios
asociados a la operacion electoral, la integridad de las versiones de
software utilizadas durante el proceso, cédigo fuente y los datos sobre los
resultados electorales generados como producto de la eleccion.

La evidencia obtenida mostrd resultados consistentes entre las distintas
lineas de evaluacion desarrolladas, permitiendo disponer de una valoracion
técnica integral sobre los componentes y procesos evaluados dentro del
alcance de la auditoria.
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7.1 Dictamen Final de Auditoria

Con fundamento en los resultados obtenidos y en la valoracion integral de
la evidencia recopilada, se emite el siguiente Dictamen Final de Auditoria:

‘ ® INSTITUTO INTERAMERICANO DE DERECHOS HUMANOS
u CENTRO DE ASESORIA Y PROMOCION ELECTORAL

IIDH / CAPEL

RESULTADO DE AUDITORIA

Dictamen Técnico
Favorable

Con fundamento en la evidencia técnica y documental obtenida durante el
desarrollo de la Auditoria Internacional de Sistemas, y dentro del alcance
definido en el marco contractual aplicable, se concluye que los sistemas de
informacion, la infraestructura tecnolégica, los mecanismos de seguridad,
los servicios tecnologicos y los resultados electorales analizados
presentaron condiciones consistentes con los criterios de evaluacion
aplicados y con los requerimientos asociados al proceso de electoral.

Los resultados obtenidos evidenciaron condiciones adecuadas de
disponibilidad, continuidad operativa, capacidad tecnolégica, monitoreo,
proteccion de servicios e integridad de los componentes evaluados, asi
como resultados electorales compatibles con patrones de
comportamiento natural de datos.

En consecuencia, se emite un dictamen técnico favorable respecto de los
componentes, procesos Yy resultados evaluados dentro del alcance de la
Auditoria Externa Internacional para la eleccion de Presidente vy
Vicepresidente de la Republica 2026 realizada el 31 de mayo de 2026.
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7.2 Estado de Independencia de la Auditoria

La Auditoria de Sistemas fue ejecutada con independencia técnica y
objetividad, conforme a los principios de la auditoria y los estGndares
internacionales aplicables. Durante el desarrollo del encargo:

e No se evidenciaron restricciones que comprometieran Ia
independencia del equipo auditor en la emisién de sus conclusiones.

e Las conclusiones formuladas se sustentan exclusivamente en la
evidencia técnica y documental recopilada durante las actividades
de campo.

e El equipo auditor mantuvo separacién funcional respecto de los
operadores y ejecutores del proceso electoral.

En consecuenciq, se considera que la independencia y objetividad del
ejercicio auditor se preservaron durante todas las etapas del proceso.
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