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1. ASPECTOS GENERALES

La oficina de control interno en el marco de sus competencias y con el fin de garantizar
los principios de transparencia, eficacia y celeridad de las actuaciones administrativas,
en especial las conferidas por la ley 87 de 1993, el articulo 17 del Decreto 648 de 2017 y
segun lo dispuesto Directiva presidencial No. 002 de 2002, presenta el informe de
seguimiento al uso legal de software para la vigencia 2025.

1.1 Objetivo

Realizar el reporte de Derechos de Autor Software Legal en la pagina web de la Direccion
Nacional de Derechos de Autor, de acuerdo con la informacién suministrada por la
Gerencia de informatica referente a la administracién del software en la Registraduria
Nacional del Estado Civil y 6rganos Adscritos.

1.2 Alcance Del Reporte

Este reporte corresponde al periodo comprendido entre el 1 de enero y 31 de diciembre
2025, donde el area responsable realizo la gestion correspondiente para la administracion
del software que se utiliza en la entidad y sus 6érganos adscritos.

2. RESUMEN DE LAS ACTIVIDADES OBJETO DE SEGUIMIENTO

Por parte de este despacho, se verificé la completitud de la informacion suministrada por
la Gerencia informatica seguin la normatividad vigente con respecto a los derechos de
autor como son Directivas Presidenciales Nos. 01 de 1999 y 02 de 2002, Circular 04 del
22 de diciembre de 2006, Circular 12 del 2 de febrero de 2007, Circular 17 del 1° de junio
de 2011, por la cual modificd el numeral 2 del titulo Il de esta Gltima. De igual forma se
validé que la informacioén recibida por parte del area responsable de la administracion del
software en la entidad sea acorde con el procedimiento utilizado y los formatos
establecidos en intranet.

3. REPORTE DE INFORME DE SOFTWARE / DERECHOS DE AUTOR

A continuacién, se relaciona la informacion a registrar de acuerdo con lo indicado en el
formulario de reporte opcion “informe de software” ubicado en la pagina web de la
Direccién Nacional de Derechos de Autor:

Informe de software entidades publicas | Direccién Nacional de Derechos de Autor,
» Departamento: Bogota
» Ciudad: Bogota D.C
» Orden: Nacional
» Sector: Publico
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Entidad: Registraduria Nacional del Estado Civil
NIT:899.999.040-4

Funcionario Daysi Lorena Galindez Zapata
Dependencia: Oficina de Control Interno

Cargo: Jefe de Oficina

Correo: dlgalindez@registraduria.gov.co
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De conformidad con el cuestionario se indica que el nimero de equipos con los que
cuenta la entidad corresponde tanto el Nivel Central como el Nivel Desconcentrado. Esta
informacién consolidada permite observar cémo se distribuye la infraestructura
tecnolégica dentro de la entidad y muestra el total de equipos disponibles. De esta forma,
se convierte en un insumo importante para conocer la capacidad tecnoldgica con la que
se cuenta actualmente y aportar en la planeacion de futuras necesidades en materia de
equipos y recursos informaticos.

Tabla 1. Cantidad de equipos 2025
TOTAL, DE EQUIPOS REGISTRADURIA NACIONAL DEL ESTADO CIVIL

MONITOR 15233
CPU 12004
COMPUTADOCR PORTATIL 1347
SERVIDOR 296
PC TODO EN UNO 695

La tabla Anterior desagrega el tipo de equipos con los que cuenta la entidad, identificando
que, del total general, es decir de 29.575 el 51.5% corresponden a monitores, el 40.6% a
CPU y el porcentaje restante se distribuye entre computadores portatiles, servidores y
PC todo en uno. los cuales cumplen con un papel fundamental para los procesos de

organizacion de elecciones, identificacién de los ciudadanos y administracién del registro
civil.

Grafica 1. Cantidad de equipos 2025
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Por otra parte, el software Instalado y de uso institucional, se encuentra debidamente
licenciado, haciendo la aclaracién que no todo el software instalado es adquirido y/o
gestionado por la gerencia de informatica, la entidad ha implementado controles para
evitar que los usuarios instalen programas o aplicaciones sin la licencia correspondiente.
Para ello, cada equipo de computo que se adquiere pasa primero por un proceso de
alistamiento, donde se configuran e instalan GUnicamente las herramientas y el software
que cada funcionario requiere para desarrollar sus actividades. Con este procedimiento
se busca asegurar que en los equipos institucionales solo se utilice software autorizado
y debidamente licenciado, contribuyendo asi al cumplimiento de las normas y a una mejor
gestion de los recursos tecnolégicos de la entidad.

Adicionalmente, de conformidad con la Resolucion No. 3308 del 11 de abril de 2024. “Por
el cual se adopta la politica de Seguridad de la Informacién de la Registraduria Nacional
del Estado Civil y se dictan ofras disposiciones”, se establece en el articulo No. 7.
Desarrollo de la Politica de Seguridad de la Informaciéon. Donde define la Politica de uso
de software y en el "MANUAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION",
EN SU CAPITULO 11. LINEAMIENTOS FRENTE A LA IMPLEMENTACION DE LOS
CONTROLES DEL ANEXO A DE LA NTC/IEC ISO 27001:2022, EL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DEL ESTADO COLOMBIANO Y
QUE ESTAN CONTEMPLADOS EN LA DECLARACION DE APLICABILIDAD y su inciso
11.4 Controles Tecnoldgicos y su Cadigo: SI-A1.8.7. Proteccion contra malware, literal h.

La politica de Seguridad de la informacion de la Registraduria Nacional del Estado Civil,
* establece los requisitos de seguridad y privacidad de los datos e informacién y de todos
sus activos de informacién tangibles e intangibles son prioridad para la Entidad y, por lo
tanto, son responsabilidad y compromiso del nivel directivo, de todos los servidores
publicos, proveedores, contratistas y partes interesadas , quienes garantizan el continuo
cumplimiento tanto de la presente politica, como de lo escrito en el manual de politicas
internas y controles de seguridad de la informacién, definidos en este documento.

La politica de seguridad de la informacién, garantizara la seguridad de los datos e
informacién con respecto a la normas actualizadas a la ISO/IEC 27001 junto con su
Anexo A y a la recomendacion indicada como mejor practica que ha sido dispuesta por
el Ministerio de Tecnologias de la informacién y las Comunicaciones — MinTIC, la cual se
basa en orientar la proteccion tanto de los activos de informacién como de los datos e
informacién que almacena la Registraduria Nacional del Estado Civil, los cuales
constituyen el soporte y apoyo para los procesos misionales, estratégicos, de apoyo y de
evaluacion que se encuentran definidos e identificados en la Entidad"”.

“El cumplimiento tanto de la politica de Seguridad de la informacién como de las politicas
internadas y controles de seguridad de la informacion se considerara como un incidente
de seguridad y privacidad que, y de acuerdo con el caso, cuando sea un servidor plblico
que incumpla, se compulsaran copias a los operadores disciplinarios para lo de su

4
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competencia, y en caso de contratistas o proveedores, aplicara lo establecido en las leyes
relacionadas con la contratacién estatal definidas en la legislacion colombiana, sin
perjuicio de las demas acciones administrativas, penales, fiscales y/o civiles que
procedan contra las personas que incumplan estas disposiciones”.

Asi mismo, se prohibe instalar y/o emplear software no autorizado. Los programas deben
ser instalados por la Gerencia de informatica o con autorizacién expresa de ésta y en los
equipos de computo de la Registraduria Nacional del Estado Civil - RNEC.

Es importante mencionar que esta regulacion es de estricto cumplimiento y aceptada por
todos los funcionarios de la entidad a través del documento “Acuerdo de confidencialidad
y aceptacién de cumplimiento de las politicas de seguridad de la informacion — GIFT08”,
documento requerido para la creacion de las cuentas de usuario navegacion, ademas, se
establecen politicas al interior de la RNEC por medio de los controles informaticos con
las debidas prohibiciones que evitan realizar instalacion de software a los usuarios que
no cuenten con los debidos permisos.

Aunado a ello, la informacioén es un activo fundamental para la Registraduria Nacional del
Estado Civil y, por tanto, la entidad esta comprometida con proteger la confidencialidad,
integridad, disponibilidad y no repudio, siendo esta parte de una estrategia orientada al
cumplimiento de sus procesos estratégicos, misionales, de apoyo, de evaluacion, control
y continuidad del negocio, entendiendo como tal los procesos de registro civil,
identificacion y electoral, la administracion de riesgos y la consolidacion de una cultura
de seguridad y privacidad de los datos e informacién, acorde con lo indicado en este
actos administrativo y manual de politicas internas y controles de seguridad de la
informacion.

A su vez, se indica que la entidad no ha dado de baja a software de su propiedad, no
obstante, en caso de realizarse, se procede la copia de seguridad (backup)
correspondiente y el resguardo de la informacion en cintas, esto conforme al manejo que
le da el grupo de almacén e inventarios. Es importante mencionar, que una vez se informa
a la coordinacién de almacén e inventarios de la novedad de obsolescencia, mediante el
formato GRFTO1 Gnico de control de Bienes, esta procede a realizar la baja tangible de
acuerdo con lo establecido en el procedimiento GRPD01 administracion y Control Bienes
Inmuebles. También se presentan escenarios en donde las licencias van asociadas al

tiempo de vida util de los equipos, por lo tanto, una vez se da una baja del equipo, igual
ocurre con la licencia.

Para los casos de productos adquiridos que poseen medios de instalacion, como
manuales, y que usualmente vienen empacados en cajas, se dan de baja una vez el
producto es obsoleto (generalmente software con antigiiedad igual o mayor a 5 afos).
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Por otra parte, cajas y medios de instalacién son remitidos al Grupo de Almacen e
inventarios, para su disposicién final por eliminacién de acuerdo con el procedimiento
indicado anteriormente.

Tambien se presentan escenarios en donde las licencias van asociadas al tiempo de vida
util de los equipos, por lo tanto, una vez se da de baja el equipo, asi mismo la licencia.
Para los pocos casos de otros productos adquiridos que, si poseen medios de instalacion,
manuales y generalmente vienen en caja, se dan de baja una vez el producto es obsoleto
(generalmente software con antigliedad igual o mayor a 5 afios) y estas cajas son
remitidas al grupo de inventarios.

Por dltimo, se menciona el enlace (link) de la publicacion en la entidad del informe de
software en los términos de la circular 04 del 22 de diciembre de 2006 del consejo asesor
del gobierno nacional en materia de control interno es el siguiente:
https://www.registraduria.gov.co/-Derechos-de-Autor-y-Derechos-Conexos-.html

4. OBSERVACIONES

El reporte de la informacién se registra en la plataforma de la Direccion Nacional de
Derechos de Autor, en el formulario indicado a mas tardar el tercer viernes del mes de
marzo de cada afio, lo que para 2026 corresponde al 20 de marzo, en ese orden de ideas
el dia 16 de marzo de 2026 fue transmitida la informacion, recibiendo por correo
electronico una confirmacion de recibido, la cual constituye la constancia de envio del
Informe de Software.

Al presente informe, se anexa la confirmacion de presentacion del informe de Software
Legal vigencia 2025.

A é;—dzci:la-k

Y81 LORENA GALINDEZ ZAPATA
Jefe Oficina de Control Interno

Proyectd: Alejandro Garcia - Profesional Universitario OCI
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2025

Respetado(a) Usuaria(a):

Daysi Lorena Galindez Zapata
Registraduria Nacional del Estado Civil
Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
16-03-2026 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

[Orden J[vacional |
Sector [Grganismos Auténomos

Departamento IB&:otﬁ

[Municipio |[Bogota D.C.

Entidad Registraduria Nacional del Estado Civil ]
Nit £99.939.040-4 ]
Nombre funcionario Daysi Lorena Galindez Zapata

[Dependencia Oficina de Control [nterno

Cargo _IIE? & Oficina

1.Con cuantos equipos cuenta la entidad 28575

2. Bl software se encuentra debidamente S

licenciado?

Los equipos da cdmputn que son adguiridos por la Entidad pasan por un
proceso de alistamiento, donde se configura e instala todo el software
que el funcionano requiers, asequrando de esta forma que solo el
software adquirido v autorizado sea puesto a disposicidn del funcionario
mue hard uso del elemento, Adicionalments, de conformidad con la
Resolucién No. 3308 del 11 de abril de 2024, “Por el cual se adopta la
politica de Sequridad de la [nformacién de la Registraduria Nacional del

3. éQué mecanismos de control sa han
implementado para evitar que los usvarios

con la licencia respectiva?

linstalen programas o aplicativos que no cuenten

Emdo Civil y se dictan otras disposiciones”, se establece en el articulo.
No. 7. Desarreilo de la Politica de Seguridad de la Informacién, Donde
define la Politica de uso de software y en el \'MANUAL DE SEGURIDAD

Y PRIVACIDAD DE LA INFORMAGIONY', en su capitulo 11.
LINEAMIENTOS FRENTE A LA IMPLEMENTACION DE LOS
CONTROLES DEL ANEXO A DE LA NTC/IEC 150 27001:2022, EL
MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DEL
ESTADO COLOMBIANO Y QUE ESTAN CONTEMPLADOS EN LA
DECLARACION DE APLICABILIDAD y su inciso 11.4 Controles
Tecnolégicos y su Codigo: SI-A1.8.7. Proteccién contra maiware, literal
h:

UAE. Direcciéon Nacional de Derecho de Autor
Direccidn: Calle 28 N°13A- 15 Piso 17. Bogota, Colombia
Teléfono: + 57 (601) 786-82-20

Linea PQRSF: 01 8000 127878

Pagina 1 de 2
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dado de baja an su entidad?

4. {Cudl es el destino final que se le da al software

La Entidad no ha dado da baja a software de su propledad. No obstante,
en caso de realizarse, se proceds a efectuar la copta de seguridad
(backup)carrespondienta y al resquardo de la informacidn en cintas.

04 dal 22 de diciembre de 2006 de! Consejo
Asesor del Goblerno Nacional en materia de
Control Interno

Ingrese el Link de la publicacién en su entidad de!
Informe de Software en los términos de la Circular

hteps:/fwww.registrnduria.gov.co/~derechos-de-autor-y-derechosconexos

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefénico +57 (601)
7868220 ext. 1114, o al correo electrdnico info@derechadeautor.gov.co

Se ha enviado una copia al correo registrado: dlgalindez@registradunia.gov.co

UAE. Direcclén Nacional de Derecho de Autor
Direccién: Calle 28 N*13A- 15 Piso 17. Bogoti, Colombia

Teléfono: + 57 (G01) 785-82-20
Linea PQRSF: 01 8000 127878
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